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 مقدمة

أخذت تلعب و، ونشر الأخبار الكاذبة ظاهرة قرصنة المعلومات والهجمات الإلكترونية وتسريب المعلومات لقد اتسع نطاق

ا ا ا مهم  دور   ولم يعد أثر هذه  علام،ل وسائل الإب  وطريقة تقديمها للمتلقي من ق  والتغطية الصحفية في جمع المعلومات ومؤثر 

لومات المع حتأصبدة على الشبكة العنكبوتية. ود  ح  ية م  و مواقع شخصا على وسائل التواصل الاجتماعي أالظاهرة مقتصر  

خبار كاذبة و بث أأ روعةبعد دخولها بطريقة غير مش-ة مواقع إعلامي عبر يبثونها و التيالتي يحصل عليها القراصنة أ

 وخلق الصراعات.  الأزماتا لإثارة سبب   -والمصدرموثقة من حيث المحتوى تبدو  بطريقة

 

 هدفهمل تمث  ي، وية لمواجهة المؤسسات وحتى الدولوسائل غير مرخصة وغير قانون إلىلكترونيون يلجأ القراصنة الإو

رصنة مواقع قحام معلومات بعد قإ أوها عن عيون الناس ءخفاإى المعلومات التي تحاول المؤسسة الحصول عل في الأساسي

ا، الحدثسياق استثمار  ما ةالقراصنة عند نشرهم لمعلوم دة. ويحاولحد  لغايات م   هالكترونية وبثإ وك التي الشك خصوص 

 . سرار التي تكتنفهاوالأالناس حول الصراعات القائمة تنتاب 

 

، دةحد  م  ة في مواقع ك  ر  ب  ف  قحام معلومات م  إو ألقراصنة في الحصول على المعلومة بعه ايت   يرغم السلوك غير القانوني الذو

ذي تتم قرصنته لمحتوى الن اأ. واليوم نرى الإعلام والصحافةا في ا محوري  فإن المحتوى الذي يتم الكشف عنه يلعب دور  

باحثين، فإن انتشار كاديميين والبالنسبة للأوا من مصادر المعلومات المهمة للقنوات الإخبارية. ل مصدر  ك   ش  تسريبه ي  و أ

فهم لآن احتى المداخل النظرية التي حاولت لأن ؛ ها يتطلب أدوات بحث وتحليل جديدةعمال قرصنة المعلومات وتسريبأ

 لإجابة عن الأسئلة المتعلقة بها.وا لهادة حد  م  ووضع فرضيات الظاهرة فشلت في تفسيرها 

 

لكترونية وتسريب المعلومات ودورها في الإالهجمات  أواعتماد أدوات بحثية جديدة لدراسة القرصنة  إلىالورقة  تسعىو

كما لقنوات الإخبارية السائدة في الساحة الإعلامية. ل التغطية الخبريةفية والممارسة الصح فيتكوين الرأي العام وتأثيرها 

 بلفقط  والجماعاتفراد الأليس على مستوى  والصراعاتدور القرصنة وتسريب المعلومات في خلق الأزمات  تبحث

ا دولوال ر لا نزال نفتق لكنا من المصادر الخبرية المهمة اليوم، عمليات قرصنة وتسريب المعلومات صارت واحد  إن . أيض 

 (ة)الجزير
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 مساراتها وتأثيرهاأو توقُّع التكهن لنا ب وتسمحيم وقياس هذه الظاهرة بطريقة علمية رصينة يتقمن ننا مك   الأدوات التي ت   إلى

 . وتبعاتها

 

مخاوف التي وال لها دةحد  م  وتقديم تعاريف القرصنة ظاهرة ستهلها بشرح ن ،ة محاورعد  الورقة  تتناولفي ضوء ذلك، 

لمؤسسات التي تحاول االمعلومات وناشرو الأخبار الكاذبة وبين  بور   س  بين ما يقوم به القراصنة وم  قارن ترافقها. ومن ثم ن

 اتها الفكرية وفرضياتها،وأهم طروحا لنظرية الهاكطولوجيا م الورقة موجز  د   ق  ت   ،الكتمان. بعد ذلك جهدها إبقاء المعلومة طي  

فريسة ئيسي قد يقع ة والمعلومة التي لا يمكن التحقق منها وكيف أن الإعلام الرك  ر  ب  ف  الفرق بين المعلومة الم   ثم ندرس

ا  نتناولثم  بي المعلومات،ر   س  للقراصنة وم   ي القرصنة والأخبار نظرية الهاكطولوجيا لتفسير ظاهرة تفشل ي اتطبيقنموذج 

 نظرية المؤامرة في الشرق الأوسط.الكاذبة و

 

 

  وجمع الأخبارالقرصنة 

التي  ساااااائل، والوالمعلومات إلىالوساااااائل الإعلامية الخبرية الوصاااااول  من خلالهاهناك فروقات بين الطرائق التي تحاول 

خلاقية إضافة لالتزام بمعايير مهنية وأمن أجل ا ما بوسعهمفيون االصح يعملحيث إليها؛ يستخدمها القراصنة في الوصول 

سائدة في عين إلى صنةأالاعتبار عند جمعهم للمعلومات.  وضع القوانين ال سسُّ د  ن  فإنهم ي   ما القرا سة وبطريقة ل  ون ويت لون خل

  ة.فيالصح في الممارسةالقيم الاعتبارية والأخلاقية السائدة  إلىمشروعة تفتقر غير غير قانونية و

 

 دُّ ع  في ي  لصاااحأخلاقيات وقوعد العمل انتهاك ا؛ لأن عواقب اب عليهنة المعلومات سااايترت  في بقرصاااولهذا، فإن قيام أي صاااح

د  زال صاادى فضاايحة القرصاانة والتنصاات غير المشاارول من قبل الصااحيفة البريطانية  نيوز أوف ذي وورليلا وجنحة. 

(News of the world ) رئاساااة لى تشاااكيل لجنة تقصاااي بإهذه الفضااايحة قد أدت د حتى يومنا هذا. ويترد   2011في عام

لالتي  (Leveson Inquiry)ساااون ياللورد ليف ك   لية ي عمتقصااا   بهذا المساااتوى في العالم لمن نوعها  لجنة حكوميةول أ ت شااا 

العالم وخاصاااة  ةعلى الصاااحافة في بريطانيا بصاااور بالغ أثر وكان لتوصااايات اللجنةل الصاااحافة والإعلام. ب  قرصااانة من ق  

  علام الرئيسية. ل وسائل الإب  من ق   قانونيةغير أخلاقية و ب سلوكيات غيرلتجنُّ دة حد  م  حيث وضعت معايير  ؛ايض  أالغربي 

غير  اطرق   اتباعهم عندمهنة الصااحافة من تبعات  وفيون وممارسااما قد يتعرض له الصااحعلى  تحقيق ليفيسااون دليلا  يعتبر و

ة الرئيسااااااية التحقيق ذاته ونتائجه فرصااااااة كي تراجع الوسااااااائل الإعلاميقد كان جمع المعلومات. ولقانونية غير قية وأخلا

   ابلات.جراء المقإالأخبار وكتابة الوسائل التي تعتمدها في جمع المعلومات والطرائق و جميعفي بريطانيا وغيرها 

 

مام أا لوجه وجه   صرنا، قميةثورة المعلومات والثورة الر   وولوجنا من أوسع الأبواب، ي السنين التي تلت تحقيق ليفيسونفو

ارسااة تأثير كبير على الإعلام والصااحافة كمم؛ بات لها في شااكل مختلفوهجمات إلكترونية وعمليات قرصاانة ممارسااات 

الإعلام كئ يت؛ إذ ليها القراصاانةإا لنشاار المعلومات التي يصاال صااارت جساار  ، مثل ويكيليكس، ناك اليوم منظماتهفومهنة. 

مات لنشر المعلو ،ومواقع ذات وظائف مشابهة ،ويكيليكسخدمات على ، الرئيسية بصوة خاصة والصحافة، امةبصورة ع

لا تنشر ب في الغالوللصحف والمجلات.  الإخباريرية وضمن المحتوى اخبالتي اخترقها وجمعها القراصنة في نشراتهم الإ

ق من قُّ ح  ايتها الت  مختلفة غفية صحوسائل  نا اليومولديلا بعد التحقق منها. إليها القراصنة إأي مادة يصل  صينةرالصحافة ال

  لأنها خارج سياق بحثنا هذا.؛ ولكننا سنتجاوزهامصداقية المعلومة 
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 ة مخاوف كبير

القرصنة ونشر بمن حوادث ذات علاقة  ،2016كية لعام ريوكنتيجة لما رافق الانتخابات الرئاسية الأم ،2017في بداية عام 

الرئيساااية. ولهذا  ا على وساااائل الإعلاما ومؤثر  خطير   مات منحى  واتخذ مساااار القرصااانة وتساااريب المعل ،ةك  ر  ب  ف  الأخبار الم  

ومن ثم ، التي ترافق القرصاانةالممارسااات  ودراسااةمن اللازم على العلماء والباحثين في شااؤون الإعلام اسااتقصاااء  أصاابح

 التيحافة ا من مصادر الصا مصدر  أحيان   باتتوكيف ، وسائل الإعلام إلىوصول المعلومات التي يحصل عليها القراصنة 

    ر في التغطية الخبرية والقرارات التي تتخذها هيئات التحرير. ؤث   ث بلبلة وت  د  ح  ت  

 

ذه المعلومات، كشف ه ؛ لأن الحقائق  عن الناس أور الأحزاب السياسية والحكومات موارد كبيرة لإخفاء المعلومات سخ   وت  

يطالأمن القومي.  رُّ ض  حسب رأيهم، ي    اق ضرر  لح  ت  تي لا  الحقائق  ال أوالمؤسسات بصورة عامة اللثام عن المعلومات  وت م 

المنابر التي تنقل وأما القراصااانة  ا.ا وحميد  ا حسااان  أمر    في حفظ الأسااارار التي تقع في خانة  الأمن الوطني ترى، وبمواقفها

 ت خفي إذ؛ ؤية مختلفةمون رقد   ا للكل، في  جعله متاح  لدة حد  م  لكترونية إلمواقع  مالمحتوى الذي يحصاااااالون عليه نتيجة اقتحامه

  ارة.ا كي يبقى الناس في ظلام وجهل بما تقترفه من ممارسات ضالمعلومات عمد  ، ، في نظرهمالحكومات والمؤسسات

 

هذه الظاهرة  للتعامل مع الإعلام والصاااحافة: أين دورنا كباحثين وعلماء في حقل المطروح هنا الساااؤال فإنبين هذا وذاك، 

جديدة استنباط نظرية  ا عليناربما صار لزام   أوآن الأوان  وعلماء ؟ الجواب هو أننا كباحثينوتفسير ميكانيزماتها ودينامياتها

اعي الذي ملواقع الاجتلرصاااد المشااااهدات واظاهرة القرصااانة وتأثيرها على أجهزة الإعلام الخبرية مع أطر بحثية  لتفساااير

ا لدينا كما  ،قمير  ال العالما ظاهرة عامة في أن القرصااانة صاااارت تقريب   على نه  ر  ب  من الأدلة ما ي  اليوم لدينا  يرتبط بها. أيضااا 

اصاااانة من تغطية ما يحصاااال عليه القرإن لكترونية. الإو القرصاااانة صااااار لها تأثير على الصااااحافة المكتوبة أدلة تثبت أن

صاااار دة حد  م  ية إعلام على وساااائل أوك على الشااابكة العنكبوتية ر  ب  ف  من معلومات كاذبة ومحتوى م   قحمونهما ي   أومعلومات 

ها تساااللازمة لدراوالأساااليب الأدوات  إلىنفتقر لا يمكن التهرب منها. بيد أننا كباحثين وأساااتذة الصااحافة والإعلام  ظاهرة

 إلىنا في الوصااول مساااراتها وتأثيراتها وكذلك تساااعدبتنبؤ الننا من مك   وتفساايرها وقياسااها بطريقة علمية رصااينة ومنهجية ت  

   على مهنة الصحافة والإعلام. أثرهاوتقييم وقياس  -جدتإن و  -استنتاجات للتخفيف من تبعاتها 

 

 بون والمؤسساتر   س  ـم  القراصنة وال

ا ذاكرة معلومات تختزنه إلىمرخص بها غير القراصااااانة في الغالب على مهاراتهم للوصاااااول بطريقة غير قانونية و يعتمد

ين فيالصاااح اخصاااوصااا  ها متاحة للناس ومنابر أخرى بغية جعللتساااريبها  إلىوحالما يحصااالون عليها، يساااعون  ،الحاساااوب

تفال من المعلومات ن الانوالذين يحاول( whistleblowers)غين ما دور المبل    حد    إلىه دورهم ب  شاااا  ووسااااائلهم الإخبارية. وي  

ي الكتمان جزء من لأنهم يعتقدون أن بقاء هذه المعلومات ط ؛لتسريبها إليهاالوصول في إمكانهم  أوالتي في حوزتهم السرية 

ئة من هي( Matthew Wall)ماثيو وول الصااحفي ويقول  .(1)ا أمر غير مشاارولأيضاا  في رأيهم الفساااد المؤسااساااتي وهو 

اها مجموعات تتبن   أوا أشخاص   أوا مستقلين فراد  أكانوا  سواءالمعلومات السرية،  بور   س  إن القراصنة وم  : الإذاعة البريطانية

كانت المعلومة  ن  النظر إ   فية بغض   صادر أساسية لكتابة الأخبار الصح صارت لهم اليد العليا  كم ،الحكومات أوالمؤسسات 

   .(2)بها أم لا امونها موثوق  د   ق  التي ي  

 

ا م  م   ت  م   اء  صاار جزإلى إدارة البيت الأبيض، دونالد ترامب  مع وصاول لاسايما، أن تساريب المعلومات وقرصانتها ىولا يخف

نظرنا  ذاوإخارج متناول الناس.  يهتبق أنتحاول الحكومات والمؤساااساااات جهدها ؛ ا للأخبارا مهم  ومصااادر   للإعلام الخبري
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مام وضع خطير. إن حجم وعدد التسريبات مدهش أ لوجدنا أنفسناريبات، وعدد التسترامب من حيث كمية دونالد رئاسة  إلى

ضاااعاف عددها في السااانين الثلاث الأخيرة لإدارة الرئيس الساااابق أثة الأولى من حكمه ثلاثة بلغت في الأشاااهر الثلا ؛ إذاحق  

إدارة ترامب في فوضااى، فإن التسااريبات، بت روساايا، قد زج   إن مصاادرها :كانت القرصاانة، التي يقال ولئن باراك أوباما.

وهذا ما حدا بإدارة  .(3)الوظيفةفي  الإدارة والإخلالا على ضعف مؤشر   دُّ ع  د عليه، ت  حس  التي وضعتها في موقف مربك لا ي  

على ر بالغ تأثي -ولا يزال-جراء بصااااادد كيفية التعامل مع القرصااااانة وتساااااريب المعلومات التي كان لها إاتخاذ  إلىترامب 

 ،جيف ساايشاانز ،كيريجبر وزير العدل الأمأريبات المتكررة إدارة ترامب مما التساا أربكتوقد ا. فية أيضاا  الممارسااة الصااح

لأي  استدعاءمذكرات  صدارإفي ا ر ملي  فك   إن وزارته ت   :ومن ثم القول ؛التدخل وتقديم لائحة اتهام بحق أربعة أشخاص لىع

 . (4)في ذلكا وسيلة إعلامية يثبت أن لها ضلع  

 

ارساااااي في أقل تقدير مم أو ،ا من الإعلام الرئيساااااين جزء  أ تساااااريب المعلومات وقرصااااانتها ويبدو عصااااارلقد طلع علينا 

ن أقد من يعتفيين وسااائل الإعلام والصااح بينيوجد الشااروق. وفي أخذت التي  مام شاامسااهأالجلوس بسااتمتعون ي ،الصااحافة

الحكومات  من تلك التي تأتيهم بصااورة مشااروعة من ينبر   ساا  القراصاانة والم  ا يمكن اسااتخلاصااها من هناك مادة أكثر دساام  

 .والمؤتمرات الصحافية مثلا  

 

عاملين الإعلام والصاااااحافة وال درجة حث   إلى  ،(John Farrell) جون فارل، نيويورك تايمزالكاتب في صاااااحيفة ويذهب 

ن مالحصااول على المعلومات من المؤسااسااات والاعتماد بصااورة أساااسااية على ما يصاالهم  ةالعزوف عن محاول لىعفيهما 

ى المتحدث السابق باسم إلكان يشير  أنها رغم فإن ما قاله فارل قد يبدو صحيح   ،ما حد    وإلى .(5)بين والقراصنةر   س  خلال الم  

 ، لاسيما أنرارعالم بدون أس إلىا على حافة الوصول لأننا تقريب  ؛ فارل من الحقيقةيقترب ون سبايسر. وش ،البيت الأبيض

علومات التي الم إلىفيون التي يمنحها الصاااااح الأهميةدرجة تقترب من بلغت اليوم ها يبر   سااااا  وم   أهمية قراصااااانة المعلومات

 ية. فمؤتمرات صح أوالحكومات والناطقون الرسميون ضمن مقابلات خاصة  مهقد   الإيجاز الذي ت  صلون عليها من حي

  

 ولوجياطنظرية الهاك

حدثته في أي لتأثير البالغ الذوكذلك إغفال ا ظاهرة إعلامية لا يمكن تجاهلهاقرصااااانة الأخبار وتساااااريبها  أصااااابحتبعد أن 

عة من نظرية جديدة لها مجمو عنالبحث  صااااري العام والممارساااات الديمقراطية، أالممارساااة الصاااحفية وفي تشاااكيل الر

تي نطلق والنظرية ال .اضااااروري  ا مر  أمسااااارات التي تتخذها هذه الظاهرة الع توقُّ ننا من تفسااااير واختبار ومن ثم مك   ت   المبادئ

نشااااار  أوتدرس الأسااااااليب المتبعة للحصاااااول بطريقة غير قانونية على المعلومات  (haktology)ولوجيا  طعليها  الهاك

أخبار لى إيلها تحوبالتالي و، متناول الصااحفيين والناشااطين وعامة الناسق القرصاانة وجعلها في ة عن طريك  ر  ب  ف  معلومات م  

ة ذاتها ومن ثم يفوالأخبار الصحفية على الممارسة الصح ذي تتركه التقاريرالأثر الا . وتدرس النظرية أيض  فيةصح تقاريرو

  .على الرأي العام

 

مات غير متاحة معلو بثجمع وو دة للحصااولم  ع  ت  مقصااودة وم  محاولة النظرية التي تدرس أي ولوجيا بأنها  طكاف الهعر  وت  

ح ويسااتمد مصااطل .(6)نشاارها من خلال الإعلاممن ثم دون الحصااول على موافقة المصاادر ووسااياقه ضاامن الفضاااء العام 

هاك ل، وزية في القرون الوسااااااطىليجالتي كانت متداولة في اللغة الإن (Hakken)ولوجيا جذوره من مفردة طال ك من كذ

لى عمحاولات الدخول غير المشااااارول والساااااري  إلىة الحاساااااوب ج  م  ر  في لغة ب  شاااااير الذي ي (Hack)اشاااااتقاقها الحديث 

 أولوجود ابطبيعة  ىيا ، وهو الحقل المعرفي الذي يعن الأنطولوج الإغريقية( Ontology)مفردة  إلىإضاااافة  ،الحواسااايب

 الكينونة.
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مات ونشاار المعلوقرصاانة وتسااريب و، بالهجمات الإلكترونيةولوجيا كل الجوانب والأساااليب المتعلقة طنظرية الهاك تدرسو

لقراصااانة االيوم يلعب والصاااحافة كممارساااة وقواعد وسااالوك. ساااياق تأثير هذه العملية على  إلىإضاااافة ، الأخبار المفبركة

لى المشاااااهد الساااااياساااااي، نالد ترامب ععالم الإعلام. وبإطلالة دوا على ا مهيمن  الأخبار دور   وك  ر  ب  ف  بو المعلومات وم  ر   سااااا  وم  

 غريداته فيجانب ت إلى ،ا للولايات المتحدة، اسااتحوذ موضااول القرصاانة وتسااريب المعلوماتومن ثم رئيساا   ارئاسااي   امرشااح  

  خارجها.وكا ريفي أموالخبرية فية كبيرة من التغطية الصح على مساحات وكذلكعلى اهتمام الصحافة وممارسيها  ،تويتر

في عالم  من المسااااارات التي تميز هذه الظاهرة امقدمات منطقية تضاااام عدد   أومن فرضاااايات  ولوجياطالهاك وتنطلق نظرية

 :ما يلي (7)هذه المسارات وتشملالإعلام والصحافة. 

 

  ُّو نشر أحام قإ أوتسريب المعلومات  أوعملية القرصنة  عن طرفال، لاسيما الخبرية، وسائل الإعلام في الغالب تغض

  .تبعاتها أوثارها آز على ك   وتر  ، خبار كاذبة ومرتكبيهاأ

   ار المزيفة نشااار الأخب أوعملية القرصااانة وتساااريب المعلومات  إلىالإعلام ل اهتمام وساااائل في أحيان أخرى، قد يتحو

 . هت  ك  ر  ب  ف   أوتسريبه  أو من المحتوى الذي جرت قرصنته بدلا  لعلاقتها المباشرة بسياق الأحداث 

  ت غير تساااريب المعلوما أوية القرصااانة ليؤكدون على حقيقة أن عمو تساااريب المعلومات أالذين تساااتهدفهم القرصااانة

 . قانونية

 ات على كانت المؤسااسااات والحكوم إذاثير أساائلة حول ما ن ت  أمن النادر ، وعلى الخصااوص الخبرية، ائل الإعلاموساا

تي تذكرها عن كانت الأسباب ال ما إذاو مناقشة أ تتكتم عنهاالمعلومات التي  إلىحق في حرمان مواطنيها من الوصول 

   .سريتها معقولة ومرضية

 صاااحافة والل فيها تركيز الإعلام فية صااااخبة يتحو  قرصااانة وتساااريب المعلومات تغطية صاااحعادة ما ترافق عمليات ال

 ميطأ  الذي   من المحتوىم لا بدلا  أة وقانونية حصااااحيذاتها وما إن كانت ة كشااااف المعلومات يلعم إلىردة بصااااورة مط  

 . اللثام عنه

   في التحدث عن الذين  ا أطولمضااي وقت  وسااائل الإعلام ت  ن أ اظ أحيان  لاح  ي  ا لمبدأ التوازن في التغطية الإخبارية، وتطبيق

 . التركيز على تأثير وتبعات حفظ ومن ثم كشف هذه الأسرار  منبدلا  يحفظون الأسرار 

 

إخفاء عبر  لنالى جهجهلا  إلطة ا المؤسسات ذات السُّ هبولوجيا كنظرية جديدة عليها استكشاف الطريقة التي تضيف طكاواله

ا تحليل يضاا  وعلى النظرية ألى معلومات ساارية. إو يريد الناس الوصااول أاسااتعراض كيف ولماذا يحاول ، واالمعلومات عن  

ئل الإعلام ل وسااااب  ا من ق  هإعلانها للناس والعمل على نشااار على كيف ولماذا يحرص الذين تقع هذه المعلومات في حوزتهم

الصاااحافة فيها ثمر تسااات أوالطريقة التي تساااتخدم  دراساااةونها يتبن   نرين والباحثين الذينظ   ملاسااايما الرئيساااية منها. وعلى ال

  التي يحصل عليها القراصنة بصورة سرية. المعلومات

 

وإذا كانت ة. الصاااحافة وممارساااي المهنالم ولوجيا مهمة بالنسااابة للأكاديميين والباحثين الذين يدرساااون عطنظرية الهاكإن 

لماذا  :عن اتتفساايرإجابات ولون على تقديم من يعيالأكاديمي، فإن الدارسااين وت تعمل بجدية على تشااويه الحقائقالمؤسااسااا

الصااحافة إن  ؟ماذا وكيف يقوم الإعلام بتغطيتهال :وعند الإفصاااح عنها يدرسااون ؟التسااتر على الحقائق أووكيف يتم إخفاء 

المعلومة عليها  ق منحقُّ وعندما تخفق في عملية التأكيد والت  ، سااارار حال ما تتأكد من مصاااداقيتهاكشاااف للأأي تقوم بتغطية 

التحقق من و لم تتمكن أطع أن الوسيلة لم تستمن ر المتلقي حذ   أنماط خطابية ت  ترافقها تقديم المادة في أقل تقدير  أوعدم النشر 

 من مصداقية المعلومة.  
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ذي لا يمكن التأكد من فه المحتوى الخل   وتقييم الأثر الذي ي   دراسااااااةعلى الباحثين والأكاديميين الذي يتبنون هذ النظرية كما 

شبكة العنكبومصداقيته والمتوافر  إن فة كممارسة. ل القراصنة على الصحاب  قحامه في مواقع خاصة من ق  إيتم  أوية تعلى ال

والتحقق لإثبات كيف ولماذا تجد الادعاءات غير القابلة ل :لتقديم إجابات شاااااااافية عن مدعوون للنظر بدقة وتأن    الباحثين

 محتوى.ال ذامثل هنشر  دابية التي يلجأ إليها الصحافيون عنوالأكثر أهمية هو دراسة الأطر الخط ؟الصحافة إلىطريقها 

 

  ة والمعلومة التي لا يمكن التحقق منهاك  ر  ب  ف  ـم  المعلومة ال

من  ةيق الحق أوساااايطرة الإنترنت على نشاااار وتوزيع وقراءة المعلومة جعل أمر فرز  الصاااادق من الدعاية والأخطاء  إن 

ا ق منها صااار وهمي  حقُّ ة والمعلومة التي لا يمكن الت  ك  ر  ب  ف  وحتى الخط الفاصاال بين المعلومة الم   الخيال  من الصااعوبة بمكان.

ية نماذج وأطر بحث إلىثر هذا العديد من التعابير الجديدة على الساحة الإعلامية. نحن اليوم بحاجة إا. وظهرت على وضبابي  

لة  الحقائق البدي ويمكن التحقق منها ، لا  ، و الأخبار التي ةك  ر  ب  ف  الم  جديدة لدراسااااة مصااااطلحات وعبارات مثل  الأخبار 

 . (8) ا لا نتفق مع الحقيقةو أحيان  

 

يكون نشاار ان الأخبار الكاذبة تبعات خطيرة على الناس والإعلام الرئيسااي. وفي بعض الأحي أولقد صااار للخدل والأحابيل 

نتخابات حول الاة ك  ر  ب  ف  الم  الحال مع القصااااااص الخبرية  تكما كان ،خبار كاذبة من خلال مواقع التواصااااااال الاجتماعيأ

 ، بلى الأفرادلم تعد مقتصرة علوالخدل والأحابيل  .(9)و الخدعة حول موت ملكة بريطانياأ ،فيسبوكموقع  كية علىريالأم

ة يكون لها ك  ر  ب  ف  أخبار م  لبث حتى المؤساااساااات والحكومات قد تتدخل لإقحام أخبار كاذبة من خلال قرصااانة مواقع رسااامية 

وبث  نباء القطريةمن اختراق وكالة الأن القراصاااانة البلبلة والأزمات كما حدث عندما تمك   إلىا وقع الصاااااعقة وتؤدي أحيان  

    رية الهاكطولوجيا(.نظ إلىالاستناد حق ا بن لاي   ب  كما سن  )الشيخ تميم بن حمد آل ثاني،  ،(10)أمير البلاد إلى منسوبخطاب 

في الصااااحافة  ابلين والكت  المراسااااق منها كبار حقُّ والتي لا يمكن الت  ة ك  ر  ب  ف  الم  ر للأخبار الواسااااع والمؤث    وقد جعل الانتشااااار

لم وربما  .(11)ةالحقيقن في عصاارنا هذا، عصاار ما بعد اننا التحدث عن  الحقائق  بعد الآلون إن كان بإمكاءالرئيسااية يتساا

م تساااااايطر عليه وساااااااائل في عالومنها. ق حقُّ الت  والمعلومة التي لا يمكن ة ك  ر  ب  ف  الم  النظر عن المعلومة  يعد بمقدورنا غضُّ 

ر غير الموثقة التي يساااتقي من خلالها أغلب الناس معلوماتهم، صاااار بإمكان الأخبار الكاذبة والأخبا ،التواصااال الاجتماعي

   .(12)اأيض   في الرأي العام بل في الوسائل الصحافية الرئيسية رليس فقط التأثي

 

 بصااورةد منها ولوجيا التي عليها دراسااة المخاوف التي ترافق نشاار معلومات قبل التأكطا دور نظرية الهاكوهنا يأتي أيضاا  

ممارساااة ا من الزء  جة ك  ر  ب  ف  الم  نشااار الأخبار بالصاااحافة الرصاااينة والمهنية عندما يصااابح  اق  د  ح  م   اهناك خطر  ؛ إذ إن قطعية

لم يكن هناك  حيث؛ واة في تغطية المعركة في شاارق حلبشاابه الاعتماد الكلي على النشااطاء والهما ي   ثمةلقد كان  فية.صااحال

في ع حمية الصاااحالوضاااهذا  واساااتثارق منها. حقُّ قة ودقيقة يمكن الت  في الميدان مراسااال مساااتقل مهني واحد لنقل أخبار موث  

لتواصاال ائل اسااو إلىتسااليم الصااحافة  بـااااااااه ايإا الذي هاجم الإعلام متهم  ، روبرت فيسااك، الإندبندنت بصااحيفةالمخضاارم 

   .(13) الاجتماعي

 

 القراصنة ونشطاء مواقع التواصل الاجتماعي

، ذلك صال عليه من محتوىتحترويج ما  لىإالتي تساعى  ،المواقع أوالمؤساساات  أوبون والمنظمات ر   سا  م القراصانة والم  قد   ي  

ون على أي دعم لن القراصنة لا يحصأهذا لا يعني ، وافي الغالب مجان  كما هو ولى الصحف والقنوات الإخبارية إ المحتوى

ا ثالث أيضاااا   طرف من قبلربما  المحتوى يتم اختلاقأن ، ولقراصاااانة مدعومين من طرف ثالثأن يكون اقد يحدث فمادي. 
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لمساتخدمي و أا للتغطية الإعلامية حد المواقع كي يصابح متاح  قحامه في أإجل أساليمه للقراصانة من ت ىلقاء ثمن وبعدها جر

 ورواد شبكات التواصل الاجتماعي.

 

شف ؛بين القراصنة والنشطاء على شبكات التواصل اهناك فرق  إن  لأحداث كما او يقومون بتغطية أطاء ينشرون المحتوى الن

لى إليس ين في هذا الفضاااء وللى شاابكات التواصاال والنشااطاء العامإهة نظرهم. فعندما تسااتند الصااحافة يرونها وحسااب وج

ر على قبول جب  ين وعندها ن  لا وجهة نظر الناشطإم لنا قد   ين لا ي  و نشاهده كمتلق   أو نسمعه أما نقرأه فإن صحافييها المحترفين، 

  القصة كما يرويها طرف من أطرافها وحسب.

 

القراصنة والهجمات الإلكترونية ا، نلحظ بزوغ نجم ا بارز  عصرنا هذا الذي تلعب فيه شبكات التواصل الاجتماعي دور  وفي 

ا على المتلقين  الذين ل خطر  ث   م  ي   ،(Patrick Cockburn) برنك، كما يقول باتريك كوواقعالهذا  وباتالأخبار الكاذبة. و

إن ما : (Matt Taibbi) ويقول مات تايبي الموضااااوعية. (14)من الأخبار  لى مزيد من الدعاية بدلا  إعرضااااة  أصاااابحوا

. (15)ت على الصااااحافة من حيث توافر المعلوماتيبدو وكأنه نعمة حل   قمن ترويج ونشاااار محتوى دون تحقُّ ا نلاحظه حالي  

في  الإعلام والصااااااحافة  هيفي بينما الثقة ( Margaret Sullivan) مارغريت سااااااوليفان ترى، كما كل هذا يحدثو

خطير قد  يضع الصحافة على  مسار أخلاقيق منها حقُّ من أن الاستمرار في نشر معلومات لا يمكن الت   رحذ   وت   ، الحضيض

  .(16) لا يكون هناك خلاص منه

 

يقول هذا السااياق  وفيا للصااحافة الرصااينة. ل تهديد  شااك   ن القرصاانة ونشاار الادعاءات التي لم يتم التحقق منها بدأت ت  أويبدو 

 القيمة كانتعاء مهما من التعامل مع  أي اد   يجب أن تحذر الصاااااحافة المهنية إن  :(Jane Martinson) مارتنساااااونجين 

 أوور الصحافة، أن د ويظهر، (17)التهلكة  إلى بالصحافةتؤدي قد مواقف ال مثل هذه لأن؛ التي يحملها والأهمية الإخبارية

ق حقُّ لت  وترك مهمة اوالعمل على نشاااارها و رسااااالة أأي معلومة  يلتقطبعض الصااااحافة، أمسااااى اليوم  :على أقل تقدير لنقل

ر يمن العساا باتالمتلقي. ودخل الإعلام الخبري في عصاارنا في حرب المعلومات التي  إلىوالتأكد من المصااداقية والتوثيق 

على  أصبحتلحقيقة فإن طبيعة ا ،لى ذلكإق. إضافة علينا قبوله وكأنه موث   يجب به وماذاالذي باستطاعتنا الوثوق ا معرفة م

   .محكال

 

لمعلومات والتي فيها أخذ دورها كحارس يغربل اها الصااااااحافة بولوجيا كنظرية تدرس الحقبة الجديدة التي تمر طوالهاك

ة المعلومات وهناك اليوم من يرى أن عملية غربل والمزاعم قبل نشاااااارها كإجراء مهم لتحقيق المصااااااداقية والدقة بالتراجع.

ثل النزاهة ئ ما لتطبيق مبادلأن الوسااااااط الذي تعيش فيه الصااااااحافة لم يعد موائم  ؛ دعاءات لم تعد من الأهمية بمكانوالا

لحق الإعلام الخبري  له اإن  :(Ben Smith) بن سااميث ،(BuzzFeed)بزفيد موقع والموضااوعية. ويقول رئيس تحرير 

تفرض عيش في بيئة  نحن اليوم نفـااااااا ،قميعالم يستحوذ عليه الاتصال الر  ق منها  في حقُّ نشر معلومة لم يتم الت  في المطلق 

مات غير علومنشااااار  بشاااااأن ساااااميث على ما قام به موقعه ىد أثنوق .(18) وأقوال كاذبة ومفبركةمع بيانات عليك التعامل 

 .موسكو في فنادق وجوده خلالعن دونالد ترامب  ملف اقة حول امتلاك روسيا موث  

 

ا ، (Glenn Greenwald) لين غرينولدغالصااحفي الأميركي، من  أتاه مديح ؛ فقدا في موقفه هذاوسااميث ليس وحيد   معتبر 

ق منها. ومن الذين دافعوا عن موقف سااميث حقُّ لم يبذل أي جهد للت  م خدمة جليلة للصااحافة  بقراره نشاار مادة يث  قد  مساا أن

ن الزمن الذي كانت فيه الصحافة تؤدي دور الرقيب إ :الذي قال ؛من هيئة الإذاعة البريطانية( Paul Wood) بول وودكان 

مادة لم يتم غربلتها من حيث الدقة والمصاااداقية والتوثيق قد أصااابحت وراء ظهرنا. ويضااايف  الذي يمنع نشااار أيوالحارس 

https://www.washingtonpost.com/people/margaret-sullivan/
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ن تقوم بدور الحارس والرقيب على المعلومة وتقول لمتلقيك: اعتمد علينا وليكن لديك أعليك  يجبوود:  كان هناك زمن 

بإمكانك نبلغك بها ومع ذلك عليك الوثوق بنا.  ساارار لنولدينا الكثير من الأ نا،ليصاا لا ننشاار أي شاايءوثقة بنا، نحن نحفظ 

  .(19)شه اليوم يي نعو حقبة سيئة، بيد أنها لم تعد توائم العصر الذأإن تلك الحقبة كانت حقبة جيدة  :لالقو

 

   الشرق الأوسط منطقة ب والأزماتالهاكطولوجيا 

في هذه  وما يحدث الشارق الأوساطالأزمات في من منظور مناقشاة نظرية الهاكطولوجيا في هذا القسام من الورقة ساأحاول 

 ديمها أعلاهالتي جرى تق ضيات والمقدمات المنطقية للنظريةلى أهم الفرإ وسأشير. المنطقة من هجمات إلكترونية وقرصنة

  . تحت عنوان  نظرية الهاكطولوجيا 

 

به  برميل إن الأخبار الكاذبة والقرصااانة والتساااريب في الشااارق الأوساااط قد وضاااع المنطقة على ما يشااا :قلنا إذالن نغالي 

اذبة ونظريات الكللهجمات والقرصنة الإلكترونية والأخبار ا وليس في الأمر غرابة أن يكون الشرق الأوسط مرتع   .بارود 

لأخبار الكاذبة وما انشااااار للقرصااااانة وليها الناس إورة التي يلجأ دة والمتطعق  ا في الطرق الم  حالي   الخطورةوتكمن المؤامرة. 

   .(20)ودولها وشعوبها رة على المنطقةثار مدم   آيتبعها من 

 

إنها  :قلنا ذابار الكاذبة ولن نجافي الحقيقة إيا ترى؟ نظريات المؤامرة شااااااكل من أشااااااكال الأخ نظريات المؤامرةما هي ف

حملات  لقد ترعرعت الكثير من الحكومات في هذه المنطقة ومعها مؤسااسااات حيوية مع ظاهرة مألوفة في الشاارق الأوسااط.

وانتشار هذه الظاهرة  ها قبل أصدقائها لبزوغءل أعداه  ذ  ك وت  ب  ر  قة هذه ولا تزال ت  . وكانت المنطالدعائيةالتضليل والحروب 

  .(21)ضوالغمووتضع مواطنيها في حالة من الالتباس 

 

لإلكترونية االذين يقودون الهجمات أسااااااماء ونوايا معرفة  ،قميةفي عالم تسااااااتحوذ عليه الثورة الر  ومن الصااااااعوبة بمكان 

رجعها ر الكاذبة التي ي  نظريات المؤامرة. وهكذا رأينا كيف أن الأخباشيع ت  القائمين على المواقع التي تبث الأخبار الكاذبة وو

ورأينا ، ما تويتريماعي لاسر على شبكات التواصل الاجتث   ؤسريع وملى مواقع ومصادر في روسيا انتشرت بشكل إالبعض 

الرئاساااااية في الولايات  نتيجة الانتخابات تقريرفي ا لعبوا دور  ا مدفوعي الأجر ين وأحيان  ئقين المعب  المعل   مجموعات كيف أن 

  .(22)2016المتحدة لعام 

 

الهجمات ترعرل فيها ل تخمين مقدار الأثر الذي سيتركه تنامي وازدهار البيئة التي تو محل   أليس بمقدور أي باحث  ويبدو أنه

لأوسط هناك في الشرق اف؛ نظريات المؤامرة والأخبار الكاذبة في منطقة مثل الشرق الأوسط. والسبب واضحالإلكترونية و

ئق أنصاااااااف الحقايروجون و، لتضااااااليلن في متناول الذين يبثون اشااااااهية كبيرة للتعامل مع أنصاااااااف الحقائق. وحين تكو

ندها ربما ية، عملى منصات إعلامية رسإالدخول غير الشرعي بطور تسمح لهم أجهزة رقمية فائقة الت، ونظريات المؤامرة

  تماعي وحتى الثقافي الذي قد يقع.بإمكاننا تخمين مقدار الأذى السياسي والاقتصادي والاج

 

نشاار لكترونية وللقرصاانة والهجمات الإ مقبول و حل  ألى أنه سااتكون هناك نهاية سااريعة إالواقع لا يجوز الركون  امام هذوأ

و أتاحة لحصااااول على المعلومة غير المو غيرها في ساااابيل اأول غير المشاااارول على مواقع رساااامية الأخبار الكاذبة والدخ

كبيرة لحصول  هناك إمكانية ،وعليه ة.من الموقع ذاته وليست دخيل ةإقحام معلومات كاذبة ونشرها وتوزيعها وكأنها صادر

ي يميز منطقة الذأخذنا الاساااتقطاب المتزايد والهائل  ذارسااامي في سااابيل بث أخبار كاذبة، لاسااايما إو تعطيل لموقع أتعويق 

  ن.الشرق الأوسط الآ
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نية ونشااااار القرصااااانة والهجمات الإلكتروولوجيا أن إمكانية طلى نظرية الهاكإالتجربة والدراساااااات التي اساااااتندت  ظهروت  

 قاذفهاتتستقرة التي ا خطيرة في المجتمعات الضعيفة وغير المتفجير الأوضال لا تزال كبيرة وتأخذ أبعاد  في الأخبار الكاذبة 

ت حملاونية والهجمات الإلكتروتكتسااااب  .في الشاااارق الأوسااااطالحال  يأمواج النزاعات القبلية والمناطقية والمذهبية كما ه

 هوية. ففي لبنان مثلا  تركز في تغطيتها على مواضيع تتعلق بال ماعندسيما لانشر الأخبار الكاذبة أهمية بالغة في تعبئة الناس 

 يل. وفينتيجة الوضاااااع الخطير في ساااااوريا وقرل الطبول لجولة قتال أخرى بين حزب   وإسااااارائ ينتاب الناس قلق كبير

ئل نصاااية من خلال رساااا خبارالأومات ومعلال ونتقسااايخذ الناس أ ،الشااارق الأوساااطبمنطقة كما في الأقطار الأخرى  ،لبنان

وعة كبيرة يشااترك ل مجمشااك   ن ي  أ بإمكان أي شااخص اليوم وقد أصاابح .ونهامتلكيالتي  قمية الحديثةالأجهزة الذكية والر   على

ثقة ولا اقتباساااات من قصاااص خبرية غير مو وأفي كثير من الأحيان تحتوي روابط معها في تبادل الرساااائل النصاااية التي 

   .(23)نها تقع في خانة الأخبار الكاذبةآخر أبمعنى  ،ايمكن الاعتداد به

 

 :فة جرى تناقلها على نطاق واسع وأثارت الكثير من الشكوك والدهشةي  ز  لنأخذ قصة خبرية م  

جر  زعم م  الاجتماعي  حات شبكات التواصلورد خبر عاجل على صف لخبر العاجل اقد بدأ  عن وكالة رويترز. ونقلا   وه أنهو  

 توكان ،لي الموسااااد الإسااارائي فييعملون  او جملة رأساااية على الشاااكل التالي:  حزب   يخطف ضاااباط نخبة كبار  أبفقرة 

لية ساااااارائيالإسااااااتخبارات في الاحيث نقل الخبر عن ضااااااباط ؛ خبر العاجل والمزور في نفس الوقتهناك ترجمة عربية لل

 نقلا   الخبر وجاء في .اء خطفه لزملائهم ا على حزب   جر  حرب   وا الكشااف عن هويتهم قولهم:  إن إساارائيل سااتشاانُّ رفضاا

زب   لأن الشااااعب اللبناني يحتضاااان ح؛ ا لن نتحمل المسااااؤولية عن النتائجرات الإساااارائيلية:  إنناخبسااااتعن ضااااباط الا

لى الأسااااااس إ فتقرتجل االخبر الع صااااااياغةثير القلق. ورغم أن ن ي  ألابد ورغم زيفه خبر مثل هذا المحتوى . إن الإرهابي 

فطها نمن برميل كل تناقل معلومات خطيرة كهذه في منطقة يحتضااان فإن الصاااحافية المطلوبة لكتابة خبر صاااحفي عاجل، 

    .(24)سيء تفسيره من الكبريت قد يكون له نتائج وخيمة لو أ  برميلا  

 

سير وولوجيا ودورها في تقديم طنظرية الهاك إلىونعود  من ننا مك   ت  ظواهر مثل هذه من خلال منطلقات نظرية وفرضيات تف

لقاء بعض إعلينا ب يج ،عهلناه لمعرفة مدى تأثيره ووق  . لو تفحصنا الخبر وحل  مسارهابوالتكهن  ها وشرحها وتفسيرهااستيعاب

في أي منطقة  ؟مواقعهم في اتخاذ قرارات حاسمةما  ؟ما وظائفهم ؟كم عددهم ؟المتلقين الذين استهدفهم: من هم الضوء على

نزيهة ومحاولة جادة لى القيام بإإضاااافة  ؟غيرة المسااااحة مثل لبنان وإسااارائيلجغرافية يعيشاااون حتى ضااامن نطاق دول صااا

 نطلق منه الخبر. او المكان الذي ألكشف المصدر 

 

و أ لإنترنتامن قراصااانة  او نشاااره قرصاااان  أكان من قام بكتابته  إنر لمعرفة ولوجيا في تحليل الخبطنظرية الهاكتسااااعدنا 

ث عن مسااااألة البح تبقى لكن تحتوي عناوين طويلة ومهمة. لكترونيإلى قائمة بريد إاسااااتطال الوصااااول  امخادع   اشااااخصاااا  

ولوجيا طالهاك من أهم المساااااائل التي على نظرية واحدة  ، الأخبار الزائفة وو ناشااااار، أيساااااتهدفهم القراصااااانة نالمتلقين الذي

صنة، يصبح أمر اكتشافهم الأخبار الكاذبة والقرا وجو   ر  ا عن الذين يستهدفهم م  لم نعرف شيئ   ذالأننا إ؛ مساعدة الباحثين فيها

  ا.عسير  

 

سينطلي على هيئات الاستخبارات الإسرائيلية التي تملك من الوسائل والخبرة  ن الخبرأأعلاه، فلا أظن  المثاللى إعدنا  ذاوإ

و أالقرصاااانة لى إا اسااااتناد   ا( جرى اتخاذ قرارات حاساااامةنها من كشااااف زيفه. ولكن هناك أمثلة )ساااانأتي عليها لاحق  ك   م  ما ي  

أنها كاذبة وزائفة. بات رغم علم أصااااااحاب هذه القرار نشاااااار وترويج معلومات يهدف إلى الذيالهجوم الإلكتروني 

خر، أما لو أخذنا الجانب الآ ذريعة للقيام بإجراء ما. خبرمثل هذا التخذ توالسااااياسااااة اليوم تقودها الفلساااافة الذرائعية التي قد 
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و تمتلك ذات أساااارائيلي مهنة الاسااااتخبارات مثل الموساااااد الإسااااة في علم وأظن أن هذه المنظمة متمر     ، فلاوهو حزب 

ي متطلبات ب   ل  ي   به الخبر صااايغالأسااالوب الذي  لأن؛ الحنطة عنان ؤ  والموارد والتقنية لغربلة المصاااادر وفرز الزُّ المصاااادر 

لى خبر صحافي محكم ورصين. إفي تفاصيله أكثر منه الدعائي الأسلوب  منظهر أنه يقترب خبر رغم أن التحليل ي  ال ةكتاب

ن بمسااار الحرب في سااوريا. بيد أن الجانبان منشااغلان الآف ؛لحزب   وإساارائيل للشاارول بحرب ا، ليس هناك أي دافعحالي  

قه ا مثل هذا ويصد   قائد وحدة عسكرية على الحدود الذي يستلم نص   من امر  أو ألا إشارة إشرارة انطلاق الحرب قد لا تتطلب 

  ا بإطلاق النار وسرعان ما تفتح الجحيم أبوابها.مر  أويصدر 

 

بير كي كال هناك احتم ،صاادده يرسااو على أرضااية واقعية وصاالبة، ولهذاب مر، فإن الخبر المزيف الذي نحنمن أ يكنمهما 

السااياق الذي كان فة. ولوجيا أهمية بالغطير له نظرية الهاكع  والساابب يكمن في السااياق، وهو مبدأ ت   .قه الناس المعنيونصااد   ي  

قام بها  بين إسااارائيل وحزب   له علاقة بمحاولات الخطف المتكررة والفاشااالة التي 2006 حربشااارارة  لإشاااعالا سااابب  

لذا2005في عام  الحزب ية فإن  ،.  نة والهجمات الإلكترون كاذبةرو   وم  القرصاااااا  Ben) ، حساااااااب بن نيموجي الأخبار ال

Nimmo)، ق، زاد وقعها المعلومة من السااايا ب  ر  ق  كلما زاد ؛ إذ ة بالمعلومة التي في نيتهم بثهاصااال ييبحثون عن ساااياق ذ

كثر أنوال الكذب ن أإحيث ؛ لية الكذبآمن  الية تقترب كثير  آعدها عن الواقع والحقيقة. إنها ب  وعدد متلقيها ولا يضاااااايرهم 

  .(25)مر واقعي وحقيقيأني فرضيتها على ا هي التي تبتأثير  

 

ساارح الذي يعمل فيه لقاء المناشااير على المإبه اسااتخدام التقنية المتطورة في شااخبار كاذبة مثل هذه ي  أن تفشااي إ :نيموويقول 

 إلىصااية خر إرسااال رسااائل نآ إلىحيث يتم من حين ؛ ي أوكرانياويسااتشااهد الباحث بما يحدث ف العدو في ساااحة المعركة.

بهم كي يتركوا  في تخويفهم وإنزال الرعب في قلوالة لأفراد القوات المساااااالحة الأوكرانية أملا  الهواتف الشااااااخصااااااية والنق  

لأن  ؛ى ذلكدليل عل ليس هناك لكنأن المصدر هو روسيا، في مواقعهم. في هذه الحالة، يقول الباحث، ليس هناك أدنى شك 

ونها تحل صااافة كنت فهي؛ بطاقات هواتف لا تشاااي بصااااحبها ومكانه ؛ لأن مصااادرهارساااائل النصاااية هذه لا يمكن تتبعهاال

 رات من داخل أوكرانيا.اشإتبث  سوار   إلىهواتف نقالة محلية تستند في بثها 

 

داث تظهر حأن من لها متشعبة. بيد أن ما نلاحظه الآتقاذفه صراعات حامية الوطيس أطرافها شتى وميوت والشرق الأوسط

بة. واتخذت ث الأخبار الكاذوبلكترونية إهجمات  للقرصاااااانة وشاااااان   لنا تجلي تكتيكات جديدة وغريبة الأطوار في آن واحد 

ل تأثيرها السلبي صقد وراد به بذر بذور الشقاق والإرباك والبلبلة والريبة في شعوب المنطقة وا هذه الأنماط منحى ي  مؤخر  

 مستوى الدول والحكومات. إلى

 

 : للقرصنة وشن الهجمات الإلكترونية في الشرق الأوسطآخر  ولنأخذ مثالاً 

 طر من جهةق دولةمن جهة، ووالبحرين ومصااااار مارات الإوبين المملكة العربية الساااااعودية الأمر بالأزمة الخليجية  يتعلق

بنظرية  ل مادة خصاابة ودساامة للمهتمينشااك   يو  ، موضااوعناسااياق في الساابب الذي أطلق شاارارة هذه الأزمة ويندرج  .أخرى

ب غرزه خبر كاذو أتقرير نشااار نتيجة  جاءتأشاااهر  خمساااة ،حتى اليوم ،مضاااى على اندلاعهاالأزمة التي ف. ولوجياطالهاك

 .ترونية محكمةضمن هجمة إلك تمكنوا من قرصنة موقعها على الشبكة العنكبوتية نأة في وكالة الأنباء القطرية بعد قراصن

أن وراء الأكمة ما  سااااواتحساااا  ع الصاااااعقة على القطريين الذي ل وكالة أخبار محلية وق  ب  المزيف من ق   التقريروكان لنشاااار 

كانت على ل إعلام الدول التي ب  من ق   ساايمالا- التغطية الإخبارية الفورية والشاااملة والواسااعة والمسااتمرة له وأثارتوراءها. 

المحللين المهتمين بل  الشااااكوك ليس لدى القطريين -لكترونية ناجحةإك ووراء بثه بعد محاولة قرصاااانة ر  ب  ف  علم بالتقرير الم  
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حيث ؛ لأوسااطالشاارق امنطقة ا ويقع ضاامن سااياق الأحداث في ا له سااابق  عد  التقرير المزيف كان م  يبدو أن وبأحداث المنطقة. 

 ولغته وأسلوبه. ق إليها باستطاعة المتلقي ربط السياق العام للأحداث بالمواضيع التي تطر  

 

لأساسية هي الحصول ايقولون إن غايتهم ن على الهجمات الإلكترونية يوالقائمها يبر   س  إن قراصنة المعلومات وم   :قلنا أعلاه

ى المعلومات أن هدف القراصنة هو الحصول علبعلى البيانات التي تضعها السلطات طي الكتمان. ولكن من الخطأ الاعتقاد 

والهجمة صااااانة ا في وجهة القرظ تغيير  في الآونة الأخيرة نلاحها علانية خدمة للمصااااالحة العامة. السااااارية ومن ثم البوح ب

ادم ومن ثم صغرض نشر محتوى بة الأنباء القطرية م قرصنة موقع وكالقد   وت   .(26)التجسس لقاء ثمن  صوب الإلكترونية 

الذي ، ك ر  ب  ف   الم   رتقريا على أهمية نظرية الهاكطولوجيا. ففي ال إضافي  دليلا  قطر، الشيخ تميم بن حمد آل ثاني، ه لأمير تنسب

مثل الشاارعي حركة حماس بالمل، ووصاافه إيران تضااامنه معل عن الأمير ق  قحامه في موقع وكالة الأخبار القطرية، ن  إجرى 

ا إلى    .(27)دونالد ترامب ،بشأن عزل الرئيس الأميركي -حسب التقرير- اتهتوقعللفلسطينيين، مشير 

 

ن التقرير أعلى ل وكالات اساااااتخبارات مساااااتقلة ب  والبرهنة من ق  الشااااايخ تميم،  ،لأميرساااااب لوما ن  رغم نفي قطر للتقرير و

قطر وفرض  سفرائها من سحبب لى قيام أربع دول عربيةإأشعلت شرارة أزمة دبلوماسية أدت فإن القرصنة  ،(28)كر  ب  ف  م  

ها على المحتوى أغلب مواقف ت  ن ب  الدول الأربع  أن، دهى. والأنفجارلافي مرحلة بدا أن المنطقة على وشاااااك ايها عقوبات عل

 يسااية على خط   وسااائل الإعلام الرئ معظم، بل دخلت فحساابنة ناجحة. ليس هذا بثه من خلال عملية قرصاا الذي تم كر  ب  ف  م  ال

ار كاذبة ومحتوى لماذا كل هذا التهافت على أخب :. وقد نساااااألكر  ب  ف  م  المواقف هذه الدول ونقلت فقرات مطولة من المحتوى 

اتكاء  لاهرة من خلاا لهذه الظتفسااااااير   مقد   نظرية الهاكطولوجيا ت  ه من خلال عملية قرصاااااانة فائقة التطور؟ جرى بثُّ  كر  ب  ف  م  

ياق الواقع قاويل ذات علاقة مباشاااارة بسااااأحداث ولأ أشااااارواالذين كتبوا المادة إن  على السااااياق.المهمة حدى فرضااااياتها إ

  في المنطقة. والاقتصادي السياسي والاجتماعي 

 

تم نشره بعد قرصنة  يالذ كر  ب  ف  م  الالتقرير  بشأنقطر  موقف   ،التي تم الكشف عنها ،كيةريت تقارير الاستخبارات الأمم  ودع  

دولة الإمارات ناقشاات  ن حكومةأيبدو  ،التقاريرهذه لى إا واسااتناد  ها في الخليج. يمنافساا لب  الأنباء القطرية من ق  موقع وكالة 

باء القطرية لة الأن نة وكا يارمايو/ 23في  ،خطة لقرصاااااا م  ، أي 2017 أ حد   ايو بل وقول الهجوم الإ اوا ي. وتقول لكترونق

ب التحقيقات وكان مكت و اسااااااتندوا في تنفيذها على طرف ثالث.أبما قام بها الإماراتيون أنفسااااااهم إن القرصاااااانة ر :التقارير

ية ، حسااااب نظرن المسااااألةأ الروس. بيد ن القرصاااانة كانت من عمل القراصاااانةأ في تحقيق لهكي كشااااف ريدرالي الأميالف

جرى تجنيدهم  ينمستقل اشخاص  أ وأن لحكومات معينة يو تابعأإن كان القراصنة من روسيا ا كثير  لا تختلف ، الهاكطولوجيا

 ا هو تقديم تفسااااير علمي رصااااين لها ضاااامن إطار ظاهرة قرصاااانة وتسااااريب المعلوماتنما يهم .(29)من قبل طرف ثالث

   وراءها وسياقها. الجهات التي كانتمعرفة دوافعها ول

 

يتيكية الهائلة على غوار نتائجها الجيوبولألن نساابر  وربمال قائمة ما يخصاانا في هذا البحث هو أن الأزمة في الخليج لا تزاو

علام ن أن الإمولوجيا طليها نظرية الهاكإالتي تسااااااتند المهمة إحدى الفرضاااااايات  تؤكدالأزمة هذه ن فإ ،م  ومن ث   .نطقةالم

ية عملية انونعدم ق عنالنظر في الغالب  و تغضُّ أ ىبتها القرصااانة وتنساااقعة التي ساااب  او الوأوالحكومات تركز على الحدث 

  مرتكبيها لما سببوه من أذى.ليات لمعاقبة آالقرصنة هذه والبحث عن 

 

مام خبر كاذب غايته التأثير في مساااايرة الأحداث في أا لوجه كية، فإننا نكون وجه  ريقنا تقارير الاسااااتخبارات الأموإن صااااد  

ا الشااارق الأوساااط حقيقة نمتلكها حتى  لن هناك حقيقة مقابلة ومعارضاااة لكأ ، ومعنى ذلكو وقائع بديلةأ خلق حقائق، وأيضااا 
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 وتقديمتفسااير ظواهر مثل هذه بغية اسااتيعابها  إلى . وتسااعى نظرية الهاكطولوجيادلتها التي لا يمكن دحضااهاأ اله وإن كانت

ودراسة الأثر ا وأخير   .تبعاتهابمساراتها والتنبؤ من الخصائص التي تميزها ومن ثم  او مقدمات منطقية تضم عدد  أفرضيات 

  فية.ة الصحالذي تخلفه على الممارس

 

 ستنتاجاتا

ريب للمعلومات. ا أن نظرية الهاكطولوجيا تساااعدنا في تفسااير ظاهرة القرصاانة الإلكترونية وما يتبعها من تساالقد صااار جلي  

ة وبث الأخبار وكذلك تمنحنا الفرصااة لتقدير السااياق الاجتماعي والسااياسااي والثقافي والاقتصااادي للأثر الذي تخلفه القرصاان

ن قرصااانة وتساااريب لى التحليل أعلاه، لرأينا أا إالشااارق الأوساااط في عين الاعتبار اساااتناد  منطقة أخذنا ساااياق  وإذا الكاذبة.

 تشاااااهدههائل الذي  لجمع المعلومات نتيجة للاساااااتقطاب المتزايد واللا  م   ك  ا م  جزء   ظليالمعلومات ونشااااار الأخبار الكاذبة سااااا

اذفها أمواج تقتلمجتمعات الضااااااعيفة وغير المسااااااتقرة التي ا خطيرة في ابعاد  القرصاااااانة تأخذ أن وي ظهر التحليل أ المنطقة.

  ى نظم مؤسساتية ديمقراطية شفافة. لية والمناطقية والمذهبية وتفتقر إالنزاعات القبل

 

وكذلك وتفسااير  اسااتيعاب وشاارحمن ننا مك   ت   هنظرية وفرضااياتال وطروحاتها أن التحليل الهاكطولوجي الدراسااة أيضاا   وت بي  ن

هذه الورقة مساااااااار عتوقُّ  ها في  نا إلي كالتي تطرق ماذج  يو. ظواهر ون ل ةأ لى معرفة إ تحتاججادة لتطبيق النظرية  ةمحاو

قة جغرافية منط ةفي أي ؟مواقعهم في اتخاذ قرارات حاساااااامةما  ؟ما وظائفهم ؟كم عددهم ؟: من همعن المتلقين رافيةإثنوغ

 ؟بحرينالو أو قطر أ إسرائيلو أيعيشون حتى ضمن نطاق دول صغيرة المساحة مثل لبنان 

 

ية واقعية لى أرضاااإ اساااتندت إذا ،رغم عدم مصاااداقيتها ،و المعلومة يزداد وقعهاف التحليل الهاكطولوجي أن الخبر أويكشااا

ها وعدد كلما زاد قرب المعلومة من السااياق، زاد وقعوصاالبة قريبة من سااياق الحدث وسااياق الأشااخاص الذين تسااتهدفهم. 

علومات ونشاار الأخبار ن التحليل أن للقرصاانة الإلكترونية وتسااريب المبي   وي   .عدها عن الواقع والحقيقةب   ضاايرهممتلقيها ولا ي

رب سااياسااية آيق متحقراد به ي   اخطير  منحى ن الظاهرة بدأت تأخذ درجة ألى نطقة الشاارق الأوسااط إفي م هائلا   االكاذبة وقع  

  لدى الشعوب والحكومات. الإرباك والبلبلة والريبةكية وخلق يتيلووجيوب

 

ستند إالتحليل  ويؤكد الحدث ركز على ليها نظرية الهاكطولوجيا من أن الإعلام والحكومات تإحدى الفرضيات المهمة التي ت

ليات آحث عن والبالنظر في الغالب عن عدم قانونية عملية القرصاااانة  و تغضُّ أبتها القرصاااانة وتنسااااى اقعة التي سااااب  و الوأ

  بوه من أذى.يها لما سب  لمعاقبة مرتكب

 

توى أن غاية القراصاانة وناشااري المح ، علىوعلى الخصااوص التحليل الخاص بمنطقة الشاارق الأوسااط ،الدراسااة وت برهن

بيئة وسااااياق مجال وفضاااااء وو الكاذبة مع من خلال ربط المعلومة المقرصاااانة أالأحداث  مساااااراتفي التأثير  يه كر  ب  ف  م  ال

ا  كها حتى وإن كانت حقيقة نمتلضااة لكل لة ومعار  هناك حقيقة مقاب  ، ومعنى ذلك أن و وقائع بديلةأحقائق خلق المتلقي، وأيضاا 

و أفرضيات  ديموتقاستيعابها  بهدفظواهر مثل هذه التفسير لدلتها التي لا يمكن دحضها. وتسعى نظرية الهاكطولوجيا ألها 

فه على ي تخل   التنبؤ بمسااااراتها وتبعاتها ودراساااة الأثر الذمن الخصاااائص التي تميزها ومن ثم  امقدمات منطقية تضااام عدد  

 الممارسة الصحافية.

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 .د.ليون برخو، أستاذ الإعلام والاتصال بجامعة قطر
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