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ملخ�ص
انت�صرت في الآونة الأخيرة الجرائم الإلكترونية ب�صكل كبير جدًا، مما ا�صتدعى �صرورة وجود الت�صريعات التي 
ت�صتطيع مكافحتها والوقوف في وجهها، واأكثر ما يواجه الق�صاء خلال عملية الملاحقة مو�صوع الخت�صا�ص، اإذ اإن 
هذه الجرائم من الجرائم العابرة للحدود التي تُرتكب في ف�صاء اإلكتروني، الأمر الذي يتم ا�صتغلاله من قبل 
مرتكبي هذا النوع من الجرائم للاإفلات من العقاب. وقد قام الم�صرع في كل من دولة قطر والمملكة الأردنية 
الها�صمية واإنجلترا بو�صع ت�صريعات معا�صرة  ل�صمان عدم اإفلات هوؤلء المجرمين من العقاب، وبالرغم من ذلك 
فاإن هذه الت�صريعات ل زالت بحاجة لمزيد من التعديل والت�صويب. وقد قامت هذه الدرا�صة باإجراء مقارنة بين 
هذه الت�صريعات وتحليل موقف كل منها، فيما يتعلق بمو�صوع الخت�صا�ص في الجرائم الإلكترونية، كما قامت بو�صع 
التو�صيات الملائمة، �صواء من الناحية الوطنية اأو من الناحية الدولية. وفي النهاية، راأت الدرا�صة اأن وجود محكمة 
دولية للجرائم الإلكترونية – خا�صة الخطيرة منها – اأ�صبح �صرورة ملحة واأمرًا ل مفر منه، للحفاظ على اأمن 

ا بهذه المحكمة. المجتمع الدولي، واقترحت الدرا�صة تنظيمًا خا�صً

الكلمات المفتاحية: جريمة، جريمة اإلكترونية، اخت�صا�ص ق�صائي، محكمة جنائية دولية، قانون جنائي
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Abstract
Since cybercrime has recently become  widespread, the need for necessary 
legislations to combat it has become an imperative issue. Cybercrimes are cross-
border crimes committed in the cyberspace and this is the first obstacle that 
faces the judicial bodies. However, perpetrators exploit it to avoid punishment. 
Legislators in the State of Qatar, the Hashemite Kingdom of Jordan, and England 
have enacted contemporary legislations to ensure the punishment of cybercriminals. 
Such legislations still require further amendments and revisions. This study makes 
a comparison between these legislations, analyzes their respective positions with 
regard to the jurisdiction in cybercrime, and provides appropriate recommendations 
at the national and international levels. Finally, this study found that the existence 
of an international tribunal for cybercrime has become an urgent necessity to 
maintain the security of the international community. In addition, it proposes the 
structure of this tribunal.
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مقدمة
يلخ�ص موؤ�ص�ص �صركة مايكرو�صوفت1 كل ما تعانيه حياتنا المعا�صرة من م�صاكل ب�صبب التكنولوجيا الحديثة بقوله: »اإن اأجهزة 
الحا�صوب وُجدت لتحل الم�صاكل التي لم تكن موجودة �صابقًا«، وفي هذا القول من التندر بقدر ما فيه من الحقيقة، فقد 
اأوجدت التكنولوجيا الحديثة العديد من الم�صاكل لحياة الإن�صان، ولكنها وفي الوقت ذاته حلت له العديد من الم�صاكل والمعوقات 
 )town square( التي تواجهه، �صواء على ال�صعيد المهني اأم ال�صخ�صي، كما يقول: »اإن الإنترنت اأ�صبح بمثابة و�صط البلدة

لهذه القرية الكونية ال�صغيرة«.2

رت الم�صافات، حتى غدت بالكاد تت�صع لتفكير الإن�صان.  غزت التكنولوجيا الحديثة جميع مناحي حياتنا، فاختزلت الوقت وقَ�صَّ
اأ�صبحت التجارة والت�صوق الإلكترونيين رائجين، واأ�صبح بمقدور الفرد اأن يختار من بين اآلف ال�صلع ما ينا�صب ذوقه ويلائم 
ميزانيته، في�صتريه وي�صل لباب بيته. كما اأ�صبح بمقدور الموؤ�ص�صات وال�صركات ووكالت الأنباء والنوادي والم�صانع اأن ي�صلوا 
لكل اإن�صان على وجه الب�صيطة، واأن يطرحوا عليه �صلعهم لحظة بلحظة، مما يحقق الفائدة والربح والرواج، �صواء لل�صركة 

اأم للفرد نف�صه، وذلك من خلال المواقع الإلكترونية التي تن�صئها.

ناهيك عن مواقع التوا�صل الجتماعي التي اقتحمت بيوتنا وكل ثنايا حياتنا، الخا�صة منها والعامة، وقد حمل هذا الأمر بين 
طياته الكثير من المخاطر، ذلك اأن هناك م�صوؤولية كبيرة تقع على كاهل من يمتلك هذه المواقع الإلكترونية؛ باأن يحافظ 

عليها من كل عبث ومن كل اختراق قد يوؤدي اإلى ت�صويه الحقيقة اأو �صياع الحقوق اأو التك�صب غير الم�صروع.

من اأحدث عمليات القر�صنة اأو الختراق ما حدث في �صهر مايو 2017، حين تعر�صت مجموعةٌ كبيرةٌ من الموؤ�ص�صاتِ والأفرادِ 
في نحو 74 دولة لهجمات اإلكترونيةٍ �صخمة، في عملية تُعتبُر الأكبَر في التاريخ. من بين الدول التي طالها الهجوم بريطانيا 
ورو�صيا وفرن�صا واألمانيا واإيطاليا وبلجيكا والوليات المتحدة، واْ�صْتُخْدِم في الهجوم فيرو�ص »وانا ديكربتر« الذي يعتمد على 
ت�صفير محتويات الحا�صوب، ويطالب �صاحبه بفدية عن طريق نقود البيتكوينز )Bitcoin(3 مقابل فك الت�صفير. بح�صب محللي 
»Forcepoint Security Labs« فاإن الهجوم كان »ذا بعد عالمي« وطال منظمات في اأ�صتراليا وبلجيكا وفرن�صا واألمانيا 
لَ في »حملةٍ كبيرةٍ منَ الر�صائل الإِلكترونية الموؤذية«. اأَما في اإ�صبانيا فقد طال الهجوم الإِلكتروني  ثَّ واإيطاليا والمك�صيك، وتََ
رًا من  العديد من ال�صركات من بينها �صركة الت�صالت الأُولى في البلاد »تليفونيكا«4، هذا بالإ�صافة اإلى ما تم اإعلانه موؤخَّ
�ص  �صِ وكالة الأَنباء القطرية للاختراق الذي اأَدى بدوره لأَزمة؛ اأَلقت بِظلالها على جميع دول الخليج العربيّ.5 كما تَعَرَّ تَعَرُّ

موقع قناة العربية لختراق مماثل6، بالإِ�صافة اإلى محاولت كثيرة لختراق العديد من المواقع الإخبارية الأخرى.

لم تكن هذه الموجةُ من الهجماتِ الإِلكترونية التي طالت العديدَ من المواقعِ الإلكترونيةِ عَبْر العالم، هي الوحيدة ولكنها 

1. ويليام هينرى جيت�ص الثالث )William Henry Gates III( الم�صهور ببيل جيت�ص، رجل اأعمال، ومبرمج اأمريكي موؤ�ص�ص �صركة مايكرو�صوفت مع بول 
.www.gatesnotes.com :صنة 1975 ويملك اأكبر ن�صيب فردي من اأ�صهمها. انظر�)Paul Allen(  الن

2. www.brainyquote.com 
3. طرح فكرة »بيتكوين« للمرة الأولى كورقة بحثية �صخ�ص اأطلق على نف�صه ال�صم الرمزي “Satoshi Nakamoto”، وو�صفها باأنها نظام نقدي 

اإلكتروني يعتمد في التعاملات المالية على مبداأ الند للند )peer-to-peer(، وهو م�صطلح تقني يعني التعامل المبا�صر ما بين مُ�صتخدِم واآخر دون وجود 
و�صيط. تو�صف “بيتكوين” باأنها عملة رقمية ذات مجهولية )Anonymous(، بمعنى اأنها ل تتلك رقمًا مت�صل�صلًا ول اأي و�صيلة اأخرى من اأي نوع كانت؛ 

تتيح تتبع ما تم اإنفاقه للو�صول اإلى البائع اأو الم�صتري. انظر تف�صيلًا: اأن�ص المعراوي، ماهي عملة Bitcoin الإلكترونية؟، البوابة العربية للاأخبار التقنية، 
aitnews، 26 اأغ�صط�ص http://goo.gl/nISY4E ،2013. تاريخ اآخر زيارة للموقع 21 يونيو 2019.

http://amenn.net/index. ،2017 4. اأكبر عملية قر�شنة اإِلكترونية في التاريخ تهاجم 74 دولة حول العالم، اآمن...نحو توعية �شاملة، 15 مايو
id&2=cat&1=php?s=978 ، تاريخ اآخر زيارة للموقع 21 يونيو 2019.

5. موقع وكالة الأنباء القطرية يتعر�ص للاختراق، بي بي �صي نيوز. www.bbc.com/arabic/middleeast-40026894. 24 مايو 2017، تاريخ 
اآخر زيارة للموقع 21 يونيو 2019.

6. اختراق موقع قناة العربية عبر ثغرة زيمبرا الأمنية، عالم التقنية، 3 اإبريل 2014، تاريخ اآخر زيارة للموقع 21 يونيو 2019.
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ي�صتهدفون  محترفين  �صخا�صٍ  اأَ طَرَفِ  ومن  تطورًا،  اأكثَر  بيئةِ  في  تُار�صُ  منظمة  مهنة  القر�صنة  اأ�صبحت  فقد  الأَحدث، 
نَّفات الن�صر  كل المجالت الحيويـة؛ ل �صِـَّيما �صـناعة البرمجيات، والنوتات المو�صيقية، والبيانات ال�صخ�صية للاأَفراد، وم�صَ
الإِلكتروني.7 رغم كل الجهود التي تُبذل لحماية المواقع الإِلكترونية اإل اأنَّ احتمال تعر�صها للاختراق والقر�صنة اأمرٌ ل زال 
ل حقيقةً �صادمةً؛ لعل في موقع تويتر )Twitter(، وهو من مواقع التوا�صل الجتماعي الأكثر �صهرة في العالم، مثالً  يُ�صكِّ
ه الباحثان الإيِطاليان؛ اآندريا  كبيًرا على ذلك، اإذ قامت �صحيفة نيويورك تايمز باإجِراء ا�صتطلاع حول هذا المو�صوع، اأعَدَّ
�صْتروبا وكارلو دي ميكايلي، وك�صف ال�صتطلاع عن حقائق واأرقام مثيرة خلال �صهرين من بحثهما، فقد تو�صلا اإلى اأن 
عدد الح�صابات الوهمية على تويتر يقدر بـ 20 مليون ح�صاب. اإن هناك تجارة وهمية لزيادة اأعداد المتابعين، حيث اإن عدد 
الأيام التي ي�صتغرقها بائعو هذه الخدمة لإن�صاء ما ي�صل اإلى 100 األف متابع وهمي جديد، هي خم�صة اأيامٍ فقط، ويمكن 
اأن يتح�صل اأ�صحاب الح�صابات الوهمية خلال اأ�صبوعٍ واحد على مليون دولر؛ اإذ اإن متو�صط �صعر 1000 متابع وهمي هو 
18 دولرًا، كما يمكنك الح�صول على 125 اإعادة لتغريداتك يوميًا ولمدة �صهر ب�صعر 150 دولرًا، ولمن يبحث عن الجانب 
الأقل تكلفةً، هناك من يقوم بخم�ص اإعادات للتغريدة مقابل 9 دولرات في اليوم الواحد، وتتراوح مكا�صب اأ�صحاب م�صاريع 
الح�صابات الوهمية بين 40 مليون دولر اإلى 360 مليون دولر؛ حيث اإن ن�صبة م�صتخدمي تويتر الحقيقيين الذين نتابعهم 

هي 40% فقط.

تفريعًا عما �صبق؛ فاإن الجرائم الإلكترونية تتميز باأنها تُرتكب في عالم افترا�صي، و�صلطانها غير مادي ول يتقيد بالحدود 
الجغرافية. اإن مرتكبي الجرائم الإلكترونية ل يعترفون بالحدود ال�صيا�صية والجغرافية، ول يحترمون الخت�صا�ص القانوني 
للدول، وهذا ما يُبْرز العديد من التحديات التي تواجه الدول حال ملاحقتها لمرتكبي الجرائم الإلكترونية؛ ذلك اأن الجرائم 
المرتكبة داخل اإقليمها من قبل قرا�صنة محليين، يقومون في معظم الأحيان با�صتخدام مواقع اأو و�صلات اإلكترونية في دول 
مٌ هذا النوع من الجرائم، اأو اإن الت�صريعات  رِّ اأخرى، بالإ�صافة اإلى اأن هناك الكثير من الدول التي تفتقر لت�صريعات تُجَ

موجودة ولكنها غير كافية.8

وكمثال على هذا النوع من التحديات التي تواجه الجهات الق�صائية؛ ما حدث في بدايات العام 2000 عندما قام اثنان 
من القرا�صنة باختراق المواقع الإلكترونية لعدد من الم�صارف الأمريكية والح�صول على بيانات العملاء ومعلومات لعدد كبير 
من البطاقات الإلكترونية، وا�صتعملوا هذه البيانات لبتزاز هوؤلء الأ�صخا�ص والح�صو�ص على اأموال منهم لقاء الحفاظ 
على بياناتهم، وتبين لحقًا لجهات التحقيق »FBI« اأن �صخ�صان يعي�صان في رو�صيا هما من قاما بارتكاب هذه الأفعال. 
وقد قدمت ال�صلطات الأمريكية عدة طلبات ت�صليم لمثيلتها الرو�صية، ولكنها قوبلت بالتجاهل التام من قبلها، فما كان من 
ال�صرطة الفدرالية الأمريكية اإل اتباع الحيلة واإقناع هذين ال�صخ�صين بوجود فر�صة عمل لهما في الوليات المتحدة، وعندما 
ح�صرا وقابلا جهة العمل المزعومة؛ تم الح�صول على كافة بياناتهما الإلكترونية، وتم مراقبة اأجهزة الحا�صوب الخا�صة بهما 

والقب�ص عليهما9.

مت الدخول غير الم�صرح به اإلى المواقع الإلكترونية في الوليات المتحدة عام 1984، وعلى  كانت اأُولى الت�صريعات التي جرَّ
مدار العقدين ال�صابقين فقد جرى على هذا القانون خم�صة تعديلات، كان اأبرزها ما تم عام 2008 والذي اأظهر قانونًا 
متكاملًا اأطلق عليه ))Computer Fraud and Abuse Act )CFAA(10، وقد ثار خلاف وا�صع بين فقهاء القانون 

قة، �ص. 105 )2016(. 7. طه عي�صاني، القر�صنة الإلكترونية، ال�صرر القت�صادي والفكري، المجلد الخام�ص مجلة جيل الأبحاث القانونية المعَمَّ
8. Miquelon Weismann, Eighth United Nations Congress on the Prevention of Crime and the Treatment of Offenders, 
Havana, Cuba, August 27-September 7, 1990, 335 &. Dominic Carucci, David Overhuls & Nicholas Soares, Computer Crimes, 
48 AM. CRIM. L. REV. 375, 378, 2011, 417 &. 
9. Amalie M. Weber, The Council of Europe’s Convention on Cybercrime, 18 Berkeley Tech. L.J. 227, 2003. 

10. انظر تف�صيلًا حول التطور التاريخي للت�صريعات الإلكترونية في الوليات المتحدة الأمريكية:
Jonathan Mayer, Cybercrime litigation, University of Pennsylvania Law Review, 164 U. Pa. L. Rev. 1453, 10521, May 2016.
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في اأمريكا حول مو�صوع الخت�صا�ص الذي تم تكري�صه في هذا القانون، فمنهم من راأى باأنه مت�صارب وغير قابل للتطبيق، 
ومنهم من راأى اأنه بحاجة اإلى العديد من التفاقيات الدولية لإمكان تنفيذه، فيما راأى فريق اآخر اأن القانون تو�صع بامتداده 
بالخت�صا�ص ب�صكل كبير، حتى اإن بع�ص الفقهاء و�صفه بالقانون الذي ي�صمل باخت�صا�صه كل اأجهزة الحا�صوب المت�صلة 

بالإنترنت في العالم.11  

اأما في التحاد الأوروبي فقد �صهد الميثاق الأوروبي لجرائم الكمبيوتر مثالً جيدًا للتعاون في مجال مكافحة هذه الجرائم؛ 
حيث تم �صياغة هذا الميثاق عام 2001، واأ�ص�ص لقواعد وثيقة من التعاون بين دول التحاد الأوروبي في مجال الخت�صا�ص 
الم�صترك، وقد دخل هذا الميثاق حيز التنفيذ عام 2004، وتت الم�صادقة عليه عام 2010 من قبل 33 دولة من بينهم 
الوليات المتحدة، وقد اتفقت هذه الدول ا�صتنادًا لهذا الميثاق على ثلاثة مبادئ رئي�صة: اأولها: �صرورة التفاق على الأفعال 
المجرمة في الت�صريعات الوطنية، وثانيها: تاأ�صي�ص اآليات واإجراءات م�صتركة للتحقيق وجمع الأدلة في جرائم الكمبيوتر، وثالثها: 

تعزيز التعاون الم�صترك في مجال ت�صليم المتهمين والمجرمين في هذه الجرائم.12

لقد �صكل هذا الميثاق خطوة من الخطوات الوا�صعة في مجال التغلب على مو�صوع الخت�صا�ص في الجرائم الإلكترونية، ولكن 
المعوقات ما زالت موجودة، فلي�ص جميع دول العالم اأطرافًا في هذا الميثاق من ناحية، كما وجدنا اأن هناك العديد من الدول 

كان لها تحفظات على الميثاق، خا�صة في مو�صوع الخت�صا�ص، مما يجعلها في حل من هذا اللتزام من ناحية اأخرى.13

نظرًا لهذه الَمزِيَّة الدولية لهذه الطائفة من الجرائم، كان ل بد للت�صريعات الوطنية اأن تاأخذها في الح�صبان في �صبيل 
ملاحقة مرتكبيها. من هذا المنطلق �صتقوم الدرا�صة بتناول الخت�صا�ص الق�صائي لجرائم اختراق المواقع الإلكترونية في كل 
من الت�صريعات الجزائية الأردنية والقطرية وكذلك الخت�صا�ص الق�صائي في الت�صريعات الإنجليزية وبعد ذلك اقتراح الآليات 

والحلول.

مبررات اختيار المو�شوع
تهدد الجرائم الإلكترونية اأمن المنظومة العالمية بالكامل، ول يقت�صر تاأثيرها على دولة بعينها، اأو منطقة محددة. كان من 
ال�صروري اإيجاد اآليات قانونية وت�صريعية للحفاظ على الأمن العالمي، �صواء من خلال الت�صريعات الوطنية اأم من خلال 
التفاقيات الدولية. لقلة الدرا�صات البحثية التي اأجريت حول هذا المو�صوع في الفقه العربي، وقلة من قاموا بالخو�ص فيه، 
اهتمت الدرا�صة ب�صبر اأغواره وتناوله من كافة زواياه، وو�صع المقترحات القانونية والت�صريعية اللازمة للتغلب عليه. وكذا 
الف�صاء الفترا�صي، ومكان وقوع الجريمة كذلك، بالإ�صافة اإلى اأن الفاعلين قد يكونون اأكثر من واحد وكل منهم في بلد 
مختلف وموطن مختلف، لذلك فاإن عملية ملاحقتهم تُ�صكل دربًا �صائكًا وعرًا ينتابه الكثير من ال�صعوبة والغمو�ص واللامنطقية 

اأحيانًا، فاأنت في اللامكان وفي كل مكان في اآن معا، كما اأنك في اللازمان وفي كل زمان كذلك.

11. Orin S. Kerr, Vagueness Challenges to the Computer Fraud and Abuse Act, Minnesota Law Review, Vol. 94, Issue 5, & 
1561-1587. 2010.

 European Committee of Crime Problems( 12. ترجع اأ�صول هذا الميثاق لعام 1996، عندما قررت اللجنة الأوروبية للجرائم الإلكترونية
CDPC( �صرورة ت�صكيل لجنة خبراء لو�صع م�صودة للجرائم الإلكترونية، وكان من اأبرز النقاط التي اأ�صارت اإليها اللجنة اأن طبيعة الجرائم الإلكترونية 

العابرة للحدود ت�صكّل تحديًا كبيًرا ل�صلطات تنفيذ القانون الوطنية، واأن هذا الأمر بحاجة لتعاون بين اأع�صاء المجموعة الأوروبية، ول يكون ذلك اإل بو�صع 
اتفاقية قانونية ملزمة لهذه الدول لمحاربة هذه الظاهرة )phenomena(، على حد و�صف اللجنة، وا�صتنادًا لهذا الراأي ال�صت�صاري فقد قامت لجنة 
الوزراء عام 1997 بت�صكيل لجنة بهذا الخ�صو�ص، وكانت المهمة المكلفة بها هذه اللجنة بالتحديد، اأن ت�صع م�صودة اتفاقية ملزمة، واأن تنهي عملها 

بال�صرعة الق�صوى. انظر في ذلك تف�صيلًا:
Michael A. Vatis, The Council of Europe Convention on Cybercrime, the national Academic Press. Washington, D. C. 2010,&  
207. 

13. للاطلاع على كافة ال�صلبيات التي وجهت للميثاق الأوروبي لجرائم الكمبيوتر:
Miriam F. Miquelon-Weismann, The Convention on Cybercrime: A Harmonized Implementation of International Penal Law: 
What Prospects for Procedural Due Process? 23 J. Marshall J. Computer & Info. L. 329, 2005 & 329-361.
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مبررات اختيار دول المقارنة
�صتقوم الدرا�صة بتناول الن�صو�ص الت�صريعية في كل من الأردن وقطر واإنجلترا للوقوف على مدى كفاية الن�صو�ص الم�صتخدمة 
في هذه الدول لمواجهة مثل هذه الأخطار، حيث �صدر في الأردن قانون حديث لمكافحة جرائم نظم المعلومات عام 2015، 
ومن قبْله �صدر في قطر قانون الجرائم الإلكترونية عام 2014. هما قانونان حديثان من المفرو�ص اأنهما اأخذا هذا الأمر 
بعين العتبار. �صتتم مقارنة هذه الت�صريعات ببع�صها، كما �صتتم مقارنتها مع قانون اإ�صاءة ا�صتخدام الحا�صوب الإنجليزي لعام 
Computer Misuse Act( 1995( وما طراأ عليه من تعديلات لحقة. تم اختيار هذا القانون لإجراء المقارنة ل�صببين؛ 
اأولهما: اعتبار هذا القانون قانونًا نموذجيًا من قبل التحاد الأوروبي ومنظمة الأمم المتحدة، وحث الدول على ال�صتعانة به 
عند و�صع الت�صريعات الخا�صة بها14، ثانيهما: زخم التطبيقات الق�صائية الإنجليزية على هذا القانون والتي �صيتم ال�صتئنا�ص 

بها في الدرا�صة، بالإ�صافة اإلى عدد كبير من التعديلات التي تت عليه، وفقًا لما �صيتم تناوله في الدرا�صة.

م�شكلة الدرا�شة
تقوم الم�صكلة الرئي�صة التي ت�صعى الدرا�صة لحلها ومعرفة الو�صائل والطرق اللازمة للتعامل معها، من منطلق واقع عملي نعي�صه 
كل يوم، يزداد خطره واآثاره الفتاكة يومًا بعد يوم، ويتمثل بموجة الجرائم الإلكترونية والختراقات التي تتم في جميع اأنحاء 
العالم، وم�صكلة وجود اأو عدم وجود الن�صو�ص التي تكفل عدم اإفلات مرتكبي هذه الجرائم من العقاب بدعوى عدم وجود 
ال�صلطان القانوني اللازم لمتابعتهم. القانون والجريمة في �صباق محموم، على القانون اأن يمتلك الب�صر والب�صيرة وا�صت�صراف 

الم�صتقبل دائما ليكون قادرًا على الفوز في هذا الم�صمار، ل اأن يكون خا�صرًا ومتاأخرًا؛ ما قد ينجم عنه نتائج وخيمة.

اإل اأن الم�صكلة اأكبر من مجرد وجود الت�صريعات التي تُجرم مثل هذه الأفعال، فقد تكون الن�صو�ص التجريمية موجودة، ولكنها 
ل تطال مرتكبي هذه الجرائم، وقد يرجع ذلك لعدم وجود الن�صو�ص التي تحدد قواعد الخت�صا�ص ب�صكل دقيق، اأو لعدم 
رغبة الدول الأخرى التي يوجد مرتكبو الجرائم على اإقليمها بمعاقبتهم وملاحقتهم، لأي �صبب كان، اأو لتعنت الدول بمو�صوع 
ت�صليم مواطنيها اأو المقيمين على اأر�صها. كل ذلك يقودنا للبحث عن قواعد اخت�صا�ص تتد لتنال من هوؤلء المجرمين، ول 

تجعل لها ماأوى ول ملجاأ، خا�صة اأن المو�صوع اأ�صبح يتعلق باأمن عالمي جماعي، ول يتعلق بالأمن الوطني فح�صب.

ي�صكل هذا المو�صوع م�صكلة تدور ثناياها في نف�ص الباحث، �صعيًا منه للح�صول على الإجابات والحلول الت�صريعية الموجودة 
فعلًا وتقييمها ووزنها، وبيان مثالبها ومحا�صنها، ومن ثم تقديم الحلول والمقترحات، علها تكون اإ�صافة علمية من ناحية ويدًا 

ولَبِنَةً يتم البناء عليها من ناحية اأخرى.

فر�شيات الدرا�شة
هناك فر�صية رئي�صة ت�صعى الدرا�صة لختبارها تتمثل بوجود ت�صريعات وطنية ودولية كافية، تتد باخت�صا�صها لتطال مرتكبي 

الجرائم الإلكترونية اأينما كانوا وحيثما وجدوا.

اأما الفر�صيات المنبثقة فهي كما يلي: 
تم ت�صريع قانون جرائم الكترونية اأردني جديد، وبالتالي فهو ي�صاير الم�صتجدات المعا�صرة، وي�صع م�صكلة الخت�صا�ص في 

الح�صبان، ويورد لها الن�صو�ص الت�صريعية الكفيلة بالتغلب عليها.
تم و�صع قانون �صامل للجرائم الإلكترونية في قطر، من الموؤكد اأن به من الحلول الت�صريعية لمو�صوع الخت�صا�ص ما ي�صد كافة 

الثغرات، خا�صة اأنه ا�صتفاد كثيًرا من اتفاقية بوداب�صت لمكافحة جرائم الحا�صوب.
يحتوي قانون جرائم اإ�صاءة ا�صتخدام الحا�صوب الإنجليزي على تف�صيلات كثيرة تتعلق بمو�صوع الخت�صا�ص، وذلك بعد عدد 

14. The UK law was recently amended, in accordance with the European Convention on cyber-crime, by The Police and 
Justice Act 2006 Chapter 48, which came into force on October 1, 2008.
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كبير من التعديلات التي تت عليه، ومن الممكن اأن تكون هذه التعديلات نموذجًا قانونيًا يُ�صتفاد منه.

محددات الدرا�شة
حتى تقوم الدرا�صة بالو�صول اإلى اأف�صل النتائج؛ ل بد اأن ت�صع لنف�صها خارطة طريق وا�صحة المعالم ل تحيد عنها، بالتالي 

فاإن هذه الدرا�صة �صوف تقوم على المحددات التالية:
�صوف تركز الدرا�صة على مو�صوع الخت�صا�ص الجغرافي في قانون الجرائم الإلكترونية. 	
�صوف يتم اإجراء المقارنة بين ت�صريعات كل من الأردن وقطر واإنجلترا ب�صكل رئي�ص، مع التعر�ص اأحيانًا للت�صريعات الأخرى  	

عند اللزوم.
�صوف يتم درا�صة الأحكام الق�صائية في هذه الدول للو�صول اإلى النهج الق�صائي فيها للتعامل مع م�صكلة الخت�صا�ص. 	
�صوف تحاول الدرا�صة اقتراح الآليات والأدوات الت�صريعية اللازمة للتعامل مع هذا الطارئ. 	

منهجية الدرا�شة
تعتمد الدرا�صة، في �صبيل و�صولها لأف�صل النتائج، على العديد من المناهج والأدوات الدرا�صية البحثية، حيث �صيتم اللجوء 
للمنهج الو�صفي لو�صف واقع الت�صريعات والتطبيقات الق�صائية في دول المقارنة، ثم المنهج التحليلي لتحليل هذا الواقع، 
والوقوف على ما وراء الن�صو�ص وما خلف ال�صطور، ثم المنهج المقارن للمقارنة بين هذه الأنظمة القانونية، واأخيًرا المنهج 

الكامل لو�صع النتائج والتو�صيات.

هيكل الدرا�شة
تتكون الدرا�صة من ثلاثة مباحث يتبعها خاتة وكما يلي:

المبحث الأول: الجهود الدولية لحل م�صكلة الخت�صا�ص الق�صائي في الجرائم الإلكترونية.
المبحث الثاني: قواعد الخت�صا�ص الق�صائي في الت�صريعات الوطنية ومدى �صمولها للجرائم الإلكترونية.

المبحث الثالث: البعد الوطني والدولي لحل م�صكلة الخت�صا�ص الق�صائي للجرائم الإلكترونية، الواقع والماأمول.

المبحث الأول
الجهود الدولية لحل م�صكلة الخت�صا�ص الق�صائي في الجرائم الإلكترونية 

�صوف نتناول في هذا المبحث الجهود الدولية لحل م�صكلة الخت�صا�ص الق�صائي في الجرائم الإلكترونية، نتناول جهود المنظمة 
الدولية وجهود المنظمات الإقليمية، ثم نعرج على جهود المنظمات غير الحكومية.

اأولً: الجهود الدولية على م�شتوى الأمم المتحدة
حقيقة الأمر اأن هناك جهودًا كبيرة ومتنوعة تم بذلها من منظمة الأمم المتحدة وهيئاتها المختلفة؛ لمواجهة الم�صتجدات الحديثة 
المتعلقة بالجرائم الإلكترونية. من �صمن هذه الموا�صيع مو�صوع الخت�صا�ص، وطريقة امتداد الخت�صا�ص الوطني خارج الدول؛ 

ل�صمان عدم اإفلات مرتكبي هذا النوع من الجرائم من العقاب.

فقد لخ�ص وزير خارجية الهند للات�شالت ونظم المعلومات خطر الجرائم الإلكترونية وم�صكلة عبورها لحدود الدول، بمقولة 
�صهيرة له في قمة الجرائم الإلكترونية )cybersecurity summit( التي عقدت في الهند عام 2012 بقوله: »لم يعد 

ال�صوؤال المطروح حول كيفية قيام الدول بحماية اأمنها، بل اأ�صبح ال�صوؤال عن كيفية قيام العالم بحماية نف�صه«.15

15. www.rebootrage.com.
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قد �صعر الجميع بخطورة هذه الم�صكلة حينها، وت�شكلت فرق في معظم دول العالم لإيجاد الحلول لهذا المو�صوع، الذي قد 
ي�صكل خطرًا داهمًا على جميع دول العالم اإذا لم يتم و�صع الحلول الناجعة له.

كان مكتب الأمم المتحدة لمكافحة المخدرات والجريمة )UNODC( اأول الم�صتجيبين لذلك، حيث تم ت�صكيل لجنة لإعداد درا�صة 
�صاملة لحل هذا المو�صوع. �صلمت اللجنة درا�صتها عام 2013 بعد اإجراء العديد من ال�صتبانات، وتجميع البيانات من 69 

دولة من مختلف القارات.16

مدى  حول  الدول  هذه  على  �صوؤال  طرح  الدرا�صة  هذه  خلال  تم 
ر�صاهم عن الت�صريعات الوطنية التي تنظم مو�صوع الخت�صا�ص في 
الجرائم الإلكترونية، ومدى كفاية هذه الت�صريعات لملاحقة مرتكبي 
هذه الجرائم و�صمان عدم اإفلاتهم من العقاب، في حال تم ارتكابها 

من خارج اإقليم الدولة. 
تو�صلت الدرا�صة – وكما هو مو�صح في ال�صكل البياني جانبًا – اأن 
حوالي ثلث الدول اأبدت حاجتها اإلى مزيد من امتداد الخت�صا�ص 
الت�صريعات  هذه  تكون  كي  المجرمين  هوؤلء  لتطال  ت�صريعاتها  في 
جزئيًا  ر�صىً  اأبدى  منها   %40 حوالي   ،)sufficient( مُر�صية 
حول ت�صريعاتهم )sufficient in part(، و25% اأجابوا باأنها 

 .)not sufficient( غير كافية اأو مُر�صية
 

قواعد  وجود  وعدم  الت�صريعات،  هذه  في  الق�صور  اإلى  ذلك  وعَزَت  كافية،  غير  ت�صريعاتها  اأن  على  الدول  هذه  اأجمعت 
الخت�صا�ص الكافية، اأو غيابها كليًا في معر�ص التعامل مع الجرائم التي يت�صبب بها مجرمون من خارج الدولة، خا�صة اأن 
مثل هذه الجرائم ل تقت�صر ملاحقتها على الت�صريعات الموجودة في كل دولة ب�صكل م�صتقل، بل ل بد اأن تت�صمن ت�صريعات 
الدول المتاأثرة بالجريمة جميعها من القواعد؛ ما ي�صد اأي ثغرة تتعلق بالملاحقة، وهذا ي�صكل تحديًا كبيًرا اأمام الت�صريعات 

الوطنية كافة.

 )The International Telecommunications Union( )ITU( على ال�صعيد الدولي، اقترح التحاد العالمي للات�صالت
في الموؤتر الدولي للتكنولوجيا والمعلومات الذي عُقد في �صهر دي�صمبر في دبي عام 2012 �صرورة اإجراء تعديلات جوهرية 
على لوائح وت�صريعات التحاد والتي تم اعتمادها بموجب اتفاقية دولية عام 1988.في هذا الموؤتر وافقت 89 دولة على 
اإعطاء التحاد كافة ال�صلاحيات المتعلقة بتقنية المعلومات وبالمقابل فقد رف�صت 55 دولة هذا القتراح. تم متابعة هذا 
المو�صوع في الموؤتر التالي الذي عقد في بو�صان، في كوريا الجنوبية في اأكتوبر 2014، حيث اأثار التحاد مو�صوع الف�صاء 
الإلكتروني والإنترنت و�صرورة وجود تنظيم دولي يحكم الت�صريعات الوطنية وي�صبح مرجعًا لها، اإل اأن التفاق على ذلك لم 
يتم، حيث اأبدت ما يقارب 40 دولة رغبتها بال�صيطرة على ما ي�صتطيع الأفراد ت�صفحه، وكان ذلك اإما لأ�صباب �صيا�صية 
اأو دينية، بل زاد على ذلك اأن طالب عدد من الدول بال�صماح لهم بحجب بع�ص مواقع التوا�صل الجتماعي مثل في�ص بوك 

17.)YouTube( ويوتيوب )Twitter( وتويتر )Facebook(

16. Comprehensive study on Cybercrime, UNODC, Vienna, February 2013, & 190.

.www.itu.int/en/Pages/ :17. يمكن الطلاع على كافة هذه الوثائق والتعليمات على موقع التحاد العالمي للات�صالت على الرابط التالي
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ثانيًا: الجهود الدولية على م�شتوى المنظمات الإقليمية 
تنبّه كل من التحاد الأوروبي والدول الأوروبية والوليات المتحدة الأمريكية لهذا المو�صوع، وكان من اأهم تو�صيات القمة 
 A Working Group on( ٍالأوروبية الأمريكية لتكنولوجيا المعلومات التي عُقدت عام 2010 ت�صكيل فريق عملٍ م�صترك
Cybersecurity and Cybercrime(، ومن اأهم ما جاء به �صرورة اعتماد اتفاقية بوداب�صت كاأ�صا�ص لهذه الدول في 
و�صع ت�صريعاتها الداخلية، والتفاق على التعاون في التحقيق وت�صليم المجرمين. لم تقم كل من رو�صيا وال�صين باعتماد هذه 
التفاقية، وكان راأيهما حيال ذلك، �صرورة وجود اتفاقية دولية تحت مظلة الأمم المتحدة، واأكدت رو�صيا هذا الأمر مرة 

اأخرى عام 2013 في القمة العالمية لمكافحة الجرائم الإلكترونية.18

قامت دول الكومونولث عام 2011 بتاأ�صي�ص فريق عمل م�صترك لمكافحة الجرائم الإلكترونية، اأنهى هذا الفريق عمله في �صهر مايو 
2013 و�صلم تقريره في اجتماع وزراء القانون في هذه الدول عام 19.2014 تت تلاوة التقرير في ذلك الجتماع وكان يتاألف من 
اأجزاء ثلاثة؛ الجزء الأول: تناول طبيعة الجريمة الإلكترونية والتحديات التي تحملها في طياتها، الجزء الثاني: يركز على مو�صوع 
التعاون بين الدول الأع�صاء في مجال مكافحة الجرائم الإلكترونية، اأما الجزءْ الثالث: يتناول مو�صوع التدريب وو�صع ا�صتراتيجية تدريب 
متكاملة لتنفيذها من قبل جميع الدول الأع�صاء والهيئات الوطنية المنخرطة في هذا الم�صمار. �صادق جميع الوزراء على مخرجات 

فريق العمل.20

ثالثًا: الجهود الدولية على م�شتوى المنظمات غير الحكومية
يُعتبر معهد ال�صرق والغرب )East West Institute( )EWI(، الذي تاأ�ص�ص عام 2010، من اأكثر المنظمات غير 
الحكومية ن�صاطًا في م�صمار الجرائم الإلكترونية. لقد اأثار م�صكلة الخت�صا�ص والتحقيق والتعاون الدولي في معظم الموؤترات 
العالمية لتقنية المعلومات، وهو يعكف حاليًا، وعلى ل�صان مديره القا�صي النرويجي )Stein Schjolberg( على اإعداد م�صودات 

م حلًا لكل ما يثيره هذا المو�صوع من م�صاكل ومعا�صل قانونية وفنية.21 لتفاقية دولية �صاملة للجرائم الإلكترونية؛ تُقدِّ

المبحث الثاني
قواعد الخت�شا�ص الق�شائي في الت�شريعات الوطنية ومدى �شمولها للجرائم الإلكترونية 

نتناول في هذا المبحث قواعد الخت�صا�ص في الت�صريعات القطرية والأردنية، وفي قانون اإ�صاءة ا�صتخدام الحا�صوب الإنجليزي، 
للوقوف على كيفية تعامل هذه الت�صريعات مع مو�صوع الخت�صا�ص في الجرائم الإلكترونية، ومدى �صمول اأحكامها لكافة 

جزئيات وم�صتجدات هذا النوع من الجرائم.

المطلب الأول
قواعد الخت�شا�ص الق�شائي في الت�شريعات القطرية ومدى �شمولها للجرائم الإلكترونية 

ل يوجد في قانون الجرائم الإلكترونية القطري رقم 14 ل�صنة 2014 اأية اأحكام تتعلق بتنظيم الخت�صا�ص في هذا النوع 
من الجرائم، لذلك كان ل بد من العودة للاأحكام العامة الواردة في قانون العقوبات، وكاأن القانون اعتبر اأنه ل يوجد ما 
يميز هذه الجرائم عن الجرائم العادية في مو�صوع الخت�صا�ص، وهو اأمر مثار نقا�ص �صوف نقف عليه، ونرى مدى �صحته.

تناول قانون العقوبات القطري مو�صوع الخت�صا�ص تحت عنوان �صريان الن�ص الجزائي من حيث المكان في الباب الثاني من 
الكتاب الأول في المواد 13 حتى 20. الرجوع اإلى اأحكام هذه المواد لروؤية مدى انطباقها على الجرائم الإلكترونية نجد اأن 

18. Stein Schjolberg, History of Cybercrime: 1976-2014, Volume 9, Cybercrime Research Institute GmbH, & 77, 2014.

19. عُقد هذا الجتماع في جابورون )Gaborone(، بت�صوانا )Botswana(، 5-8 مايو 2014.
.www.thecommonwealth.org :20. للاطلاع على جميع وثائق هذا الموؤتر يمكن زيارة موقع منظمة الكومونولث على هذا الرابط

.www.eastwest.ngo :21. للاطلاع على مجهودات المعهد يمكن زيارة موقعه على الرابط التالي
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القانون اعتمد اأربعة مبادئ رئي�صة في مو�صوع الخت�صا�ص الق�صائي. �صنتناول ذلك باإيجاز وفقًا لمقت�صيات الدرا�صة، ولمعرفة 
مدى كفاية اأحكامها للتعامل مع الجرائم الإلكترونية وهي:22

اأولً: مبداأ ال�صلاحية الإقليمية يقوم هذا المبداأ على اأ�صا�ص اأن القانون الوطني ي�صري على كافة الجرائم التي ترتكب في 
الإقليم23. ولتحديد مكان وقوع الجريمة؛ اختلف الفقه بين اتجاهات ثلاثة24؛ ذهب التجاه الأول اإلى اأن العبرة في تحديد 
مكان وقوع الجريمة تكمن بالمكان الذي وقع فيه ال�صلوك، بِغَ�ص النظر عن المكان الذي تحققت فيه النتيجة، اأو الذي كان 
يفتر�ص اأن تتحقق فيه. ذهب التجاه الثاني اإلى اأن مكان وقوع الجريمة يتحدد بالمكان الذي تحققت فيه النتيجة، اأو كان 
من المفتر�ص تحققها فيه. بين هذا وذاك؛ راأى التجاه الثالث اأن العبرة في ذلك تكمن بمكان ح�صول اأي منهما؛ ال�صلوك 
اأو النتيجة. لكل مذهب من هذه المذاهب مبرراته واأ�صانيده التي تعززه وتدعمه.25 اأما قانون العقوبات القطري فقد ذهب 

مذهبًا مختلطًا، ودمج بين مذهب مكان ال�صلوك الإجرامي، ومذهب مكان وقوع الجريمة. 

ا خا�صة للجرائم الإلكترونية. تو�صع قانون العقوبات القطري في  خلا�صة الأمر اأننا لم نجد في هذا المبداأ ما ي�صع ن�صو�صً
الخت�صا�ص الإقليمي، حيث امتد ب�صلطانه الق�صائي لي�صمل اأية جريمة، �صواء اأوقعت بكاملها داخل حدود الدولة، اأم وقع 
اأي عن�صر من عنا�صرها في اإقليم الدولة، ي�صتوي في ذلك، الفعل والنتيجة. ذهب القانون العقابي القطري لأبعد من ذلك 
حينما �صمل باخت�صا�صه المكاني الجرائم التي كان يُراد اأن تقع نتيجتها داخل اإقليم الدولة، وهذا تو�صع يثير العديد من 
الت�صاوؤلت، فهو ي�صمل نتائج لم تتحقق اأ�صلًا، وقد تكون ما زالت في مرحلة الإعداد والتفكير التي ل يُحا�صب عليها القانون، 
اأو اأن الجريمة ما زالت في مرحلة ال�صروع ولم تتحقق النتيجة لأي �صبب كان؛ على الرغم من ذلك فهو مذهب محمود اإذ 

اأنه ي�صفي تو�صعًا احتياطيًا ل�صلطان قانون العقوبات ل �صير فيه.26

تطبيقًا لذلك، فاإن قانون العقوبات القطري ي�صري على كل من يرتكب جريمة اإلكترونية في الحالت التالية:
اإذا كان الموقع الإلكتروني المخُتَرق قطريًا وتم فعل الختراق في الإقليم القطري.-	
اإذا كان الموقع الإلكتروني المخُتَرق غير قطري ولكن فعل الختراق تم في قطر.-	
قام                  -	 الم�صتركين  اأحد  مادام  قطري،  غير  اأم  قطريًا  اأكان  �صواء  اإلكتروني،  موقع  باختراق  اأ�صخا�ص  عدة  ا�صترك  اإذا 

بالفعل على الإقليم القطري، ومهما كان نوع ال�صتراك.
قام �صخ�ص اأو عدة اأ�صخا�ص بارتكاب جريمة ال�صروع باختراق موقع اإلكتروني قطري فاإن قانون العقوبات القطري ي�صري -	

عليهم، �صواء اأتم الفعل اأم لم يتم.

ثانيًا: مبداأ ال�صلاحية الذاتية اأو العينية 
يعتبر هذا المبداأ امتدادًا لمبداأ اإقليمية القانون الجـزائي، يمتد تطبيق القانون الجزائي للدولة اإلى خارج اإقليمها في حال 

22. انظر في ذلك تف�صيلًا: اأ�صرف توفيق �صم�ص الدين، �شرح قانون العقوبات القطري، )الطبعة الأولى، جامعة قطر، 2010، �ص. 194 وما بعدها( 
الق�صم العام، النظرية العامة للجريمة والعقوبة.

23. وكان هذا وا�صحًا في المادة 13 من قانون العقوبات القطري.
24. مو�صى م�صعود اأرحومة، الإ�شكاليات الإجرائية التي تثيرها الجريمـة المعلوماتيـة عبـر الوطنية، الموؤتر المغاربي الأول حول المعلوماتية والقانون، اأكاديمية 

الدرا�صات العليا، طرابل�ص، 28-29/ 2009/10، �ص. 17.
25. انظر تف�صيلًا: كمال اأنور محمد القا�صي، تطبيق قانون العقوبات من حيث المكان، ر�صالة دكتوراه، كلية الحقوق، جامعة القاهرة، 22 اإبريل 1965، 

�ص. 90 وما بعدها.
26. انظر في ذلك حكم محكمة التمييز القطرية رقم 402 ل�صنة 2014 ق�صائية بتاريخ 4 مايو 2015 وجاء فيها ما يلي: »ولما كان واقع الحال في 

الدعوى الماثلة اأن الطاعن غير قطري ق�صد من الح�صول على ال�صهادة الجامعية – مو�صوع التزوير – اإيجاد فر�صة عمل له داخل قطر؛ مما حدا به اإلى 
تقديمها اإلى ق�صم الت�صديقات بوزارة الخارجية القطرية لعتمادها تحقيقًا لمق�صده هذا واإن لم تتحقق نتيجة فعله داخل قطر؛ اإل اأنه يُوؤْذِن بامتداد ولية 

الق�صاء القطري على واقعة التزوير المرتكبة خارج قطر، ما دام اأن الطاعن كان يريد اأن تتحقق نتيجة فعله داخلها«.
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ارتكاب جرائم معينة بالذات ت�ص م�صالحها الأ�صا�صية، وفقا لقانونها الداخلي، اأيا كانت جن�صية مرتكبهـا ومكـان ارتكابهـا.27 
هذه المجموعة من الجرائم التي اختارها الم�صرع القطري واعتبرها من الجرائم ذات الأثر الكبير على اأمن الدولة و�صلامتها 
وم�صالحها العليا  – وردت على �صبيل الح�صر – فلا يجوز التو�صع فيها ول القيا�ص عليها. كما يُلاحَظ اأن الم�صرع اعتبر 
تجريمها وطنيًا كافيًا لملاحقة كل من ي�صاهم فيها، �صواء اأكانت الم�صاهمة اأ�صلية اأم تبعية، دون النظر لمحل التجريم في 

الدول الأخرى التي وقعت فيها الجريمة، ودون النظر كذلك لجن�صية مرتكبها.

بالطلاع على هذه الجرائم فاإننا ل نجد من بينها الجرائم الإلكترونية، وبالتالي فاإن هذه الجرائم ل تلاحق �صندًا لمبداأ 
ال�صلاحية الذاتية اأو العينية. حتى لو ت�صورنا اأنه تم ارتكاب اإحدى هذه الجرائم عن طريق اختراق موقع اإلكتروني، 
فارتكبت جريمة من جرائم اأمن الدولة مثلًا عن طريق اختراق موقع اإلكتروني فاإن هذا الختراق ي�صبح عن�صرًا من عنا�صر 
الجريمة الأً�صلية ول يعتبر جريمة م�صتقلة بذاته، ذلك اأن جريمة اأمن الدولة ما كانت لتتم لول هذا الختراق الذي وقع 

لذلك الموقع الإلكتروني.

ما تراه الدرا�صة اأن على الم�صرع في قطر اإعادة النظر بهذه المادة ل�صمول الجرائم الإلكترونية المهمة والح�صا�صة في الدولة، 
�صواء اأكانت تلك المواقع تتعلق بم�صالح الدولة العليا ال�صيا�صية اأم القت�صادية، حيث اأن مثل هذه الجرائم ل تقل اأهمية عن 

الجرائم التي وردت في المادتين ال�صابقتين، والأمثلة الكثيرة التي تم ذكرها �صابقًا في هذه الدرا�صة دليل على ذلك.

ثالثًا: مبداأ ال�شلاحية ال�شخ�شية 
يقوم هذا المبداأ على اأ�صا�ص رابطة الجن�صية التي تربط الفرد بدولته اأينما وجد، مبررًا ذلك باأن م�صلحة الدولة وح�صن 
�صمعتها يقت�صيان األ يرتكب اأفرادها جرائم خطيرة في الخارج؛ اإذ اإن مثل هذا الأمر ي�صيء لمركزها بين الدول، فلول هذا 

المبداأ لتعذر معاقبة من ا�صتطاع الهرب والعودة اإلى وطنه بعد اأن قارف الجريمة.

تم الن�ص على هذا المبداأ في المادة 16 من قانون العقوبات القطري، التي ا�صترطت اأن يكون الفعل معاقبًا عليه بمقت�صى 
قانون البلد الذي اأرتكب فيه، في حين لم ي�صترط قانون العقوبات الأردني هذا ال�صرط، واكتفى باأن الفعل معاقب عليه وفقًا 
لأحكامه. اأي اأن القانون الأردني يلاحق مواطنه في اأي مكان وجد خارج اإقليم الدولة، كما �صنرى في المطلب الثاني من 

هذا المبحث.

تطبيقًا ل�صمول هذا المبداأ الجريمة الإلكترونية، فاإننا نجد اأن هذه الجرائم جميعها من نوع الجناية اأو الجنحة، وبالتالي 
فاإن مرتكبها؛ اإذا كان يحمل جن�صية الدولة، �صيعاقب على هذا الفعل اإذا رجع لدولته.

رابعًا: مبداأ ال�شلاحية العالمية ال�شاملة 
يهيئ هذا المبداأ لأحكام قانون العقوبات نطاقًا وا�صعًا ي�صمل العالم باأكمله، وقد اأ�صتند ال�صارع في اإقراره لذلك اإلى فكرة 
الت�صـامن الدولي في مكافحة الإجرام في الحالت التي ل يحاكم فيها المجرم اأمام قـا�صي الخت�صـا�ص الطبيعـي. في الواقع 
اأن التاأكيد على هذا المبداأ اأ�صبح �صرورة ق�صوى اقت�صاها ا�صتئ�صال اآفة الإجرام الذي ا�صتفحل بعد اأن �صربت الب�صرية 
ب�صهم وافر من التقدم والح�صارة، وبعد اأن مكنت �صهولة الموا�صلات من في نفو�صهم مر�ص، من ت�صكيل ع�صابات دولية 
تتجاوز جرائمهم نطاقًا دوليًا واحدًا. يتعـين عـلى هذه الـدول اأن تتعـاون فـيما بينها واأن تنه�ص بم�صوؤولياتها، فت�صطلع كل 
دولة بمعاقبة الجاني الأجنبي الذي يقب�ص عليه على اأرا�صـيها؛ نيابة عن الدولة التي وقعت الجريمة في اإقليمها اإن تعذرت 

27. انظر في ذلك: اإبراهيم ب�صارة عواد ال�صويلميين، جريمة الحتيال عبر �شبكة المعلومات الدولية، درا�صة مقارنة بين القانون الأردني والقانون الم�صري، 
ر�صالة دكتوراه، جامعة عمان العربية للدرا�صات العليا، 2010، �ص. 111. عبد الأحد جمال الدين، وجميل ال�صغير، المبـادئ الرئي�شـية في القـانون الجنـائي، 

الق�صـم العـام، دار النه�صة العربية للن�صر والتوزيع، القاهرة، 1999، �ص. 193 .
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مقا�صاته اأمام ق�صاء تلك الدولـة. هـو اإذًا اخت�صا�ص احتياطي اأو ثـانوي ل يمـار�ص اإل اإذا تعـذر اأن يمـار�ص حيـال المجـرم 
الخت�صـا�ص الإقليمـي اأو العيني اأو ال�صخ�صي. لكل من هذه الخت�صا�صات الثلاثة حق الأف�صلية، اأما وقد تعـذر ممار�صـة 
اأي منهـا؛ فـلا �صبيل للحيلولة دون اإفلات الجاني من العقاب اإل اإخ�صاعه اإلى قانون الدولة التي قب�صت عليـه ا�صـتنادًا اإلى 

مبداأ ال�صلاحية ال�صاملة.28

عليه، يخطئ من يظن اأن اأمن اأي دولة و�صلامتها هو بمعزل عن باقي دول العالم. الع�صر الحديث والتكنولوجيا الحديثة 
وما رافقهما من تطور وت�صارع وتقريب للم�صافات، حتى كادت تكون وهمية، �صهلت على الجناة ارتكاب الجريمة في اأي مكان 

من العالم؛ لذلك فاإن مبداأ ال�صلاحية العالمية ياأتي مكملًا لباقي المبادئ، كدور �صديد الأهمية.

تم الن�ص على هذا المبداأ في المادة 17 من قانون العقوبات القطري، وفقًا لذلك؛ فاإن �صروط ممار�صة هذا الخت�صا�ص 
تتلخ�ص بما يلي: اأن يكون الفاعل اأجنبيًا، واأن تكون الجريمة من الجرائم المحددة في المادة ال�صابقة، ول يدخل �صمن ذلك 

بطبيعة الحال جرم اختراق المواقع الإلكترونية، واأخيًرا �صرط التواجد في الدولة.

لم ي�صترط القانون القطري �صوى التواجد على اإقليم الدولة باأي �صفة كانت، وكان موفقًا في ذلك. اإذ اإن مجرد وجود الجاني 
على اأر�ص الدولة، يعطي الدولة ال�صلطان والنفوذ بب�صط �صلاحياتها عليه، حتى ولو كان وجودًا عر�صيًا اأو �صريعًا؛ كما اأن 
�صرط الإقامة ل يتفق وروح مبداأ ال�صلاحية العالمية والغاية المن�صودة منه، فكيف يتم اإطلاق �صراح �صخ�ص متهم بجناية اأو 
جنحة لمجرد عدم تحقق �صرط الإقامة؟ مثل ما �صلكته بع�ص الت�صريعات: الت�صريع الأردني مثلًا كما �صنرى في المطلب اللاحق.

ي�صار هنا اإلى اأن الم�صرع القطري اقت�صر على عدد معين من الجرائم التي ارتاأى اأنها تتعلق بالأمن العالمي، والتي اأوردها 
– على �صبيل الح�صر – مما يعني عدم جواز القيا�ص عليها ول الجتهاد فيها. حبذا لو تُرك هذا المو�صوع للق�صاء واكتفى 

الم�صرع بالن�ص على اأ�ص�صٍ عامةٍ للتطبيق.

المطلب الثاني
قواعد الخت�شا�ص الق�شائي في الت�شريعات الأردنية ومدى �شمولها للجرائم الإلكترونية

ا�صت�صعر الم�صرع الأردني خطورة العالم الفترا�صي الذي تُرتكب فيه الجرائم الإلكترونية، واحتمالية اإفلات المجرمين من 
العقاب. فانتقل من مرحلة الأحكام العامة الواردة في قانون العقوبات رقم 16 ل�صنة 1960، باإ�صافة فقرة رابعة للمادة 
الخام�صة من قانون اأ�صول المحاكمات الجزائية رقم 9 ل�صنة 29.2006، وبعد ذلك و�صع مادة كاملة نظّم بموجبها هذا 

الخت�صا�ص في قانون الجرائم الإلكترونية رقم 27 ل�صنة 2015.

�صندًا للاأحكام العامة، فقد تناول قانون العقوبات الأردني اأحكام الخت�صا�ص الق�صائي في المواد 7 حتى 11 من قانون 
اأ�صول  قانون  من  الخام�صة  المادة  من  الرابعة  الفقرة  اأما  المكان«،  حيث  من  الجزائية  »الأحكام  عنوان  تحت  العقوبات 
المحاكمات الجزائية فقد جاء فيها ما يلي: »يجوز اإقامة دعوى الحق العام على الم�صتكى عليه اأمام الق�صاء الأردني؛ اإذا 
ارْتُكِبت الجريمة بو�صائلَ اإلكترونيةٍ خارج المملكة وترتبت اآثارها فيها – كليًا اأو جزئيًا – اأو على اأي من مواطنيها«، وجاء 
في المادة 17 من قانون الجرائم الإلكترونية ما ن�صه: »تُقام دعوى الحق العام والحق ال�صخ�صي على الم�صتكى عليه اأمام 
المحاكم الأردنية اإذا ارتُكِبت اأي من الجرائم المن�صو�ص عليها في هذا القانون؛ با�صتخدام اأنظمة معلومات داخل المملكة اأو 

28. اأ�صعد محمد اأحمد الغرايبة، تنازع الخت�شا�ص في الم�شائل الجزائية، درا�صة مقارنة، ر�صالة دكتوراه، جامعة عمان العربية للدرا�صات العليا، 2012، �ص. 
.61

29. تم اإ�صافة هذه الفقرة بموجب التعديل الذي تم على قانون اأً�صول المحاكمات الجزائية بتاريخ 16مار�ص 2006 بوا�صطة المادة الثانية من قانون رقم 
15 ل�صنة 2006؛ ب�صاأن القانون المعدل لقانون اأ�صول المحاكمات الجزائية.



المجلة الدولية للقانون، المجلد 2018، العدد الرابع الخا�ص بالح�شار، دار ن�شر جامعة قطر40

األحقت اأ�صرارًا باأي من م�صالحها اأو باأحد المقيمين فيها اأو ترتبت اآثار الجريمة فيها، – كليًا اأو جزئيًا – اأو ارتكبت من 
اأحد الأ�صخا�ص المقيمين فيها«.

من ناحية ال�صياغة الت�صريعية فاإن الدرا�صة ترى اأن الم�صرع الأردني ا�صتخدم في المادة الخام�صة تعبير »الو�صائل الإلكترونية«، 
وكان ذلك عام 2006، وبعد اأن �صدر قانون جرائم اأنظمة المعلومات رقم 30 ل�صنة 2010 ا�صتعمل ت�صمية »اأنظمة 
المعلومات«، ثم عاد عام 2015 وا�صتعمل م�صطلح “الجرائم الإلكترونية” وفقًا لقانون عام 2015، ولكنه وفي المادة 17 
من القانون ذاته؛ عاد واأطلق عليها ت�صمية »اأنظمة المعلومات«، مما ي�صكل نوعًا من التخبط ل بد من اإزالته بهدف توحيد 
الم�صميات والمفاهيم.30 �صوف نتناول هذا المطلب في فرعين؛ نخ�ص�ص الفرع الأول للاأحكام العامة للاخت�صا�ص في الجرائم 
الإلكترونية في الأردن ومدى انطباقها على الجرائم الإلكترونية، ونخ�ص�ص الفرع الثاني لأحكام الخت�صا�ص الخا�صة بالجرائم 

الإلكترونية في الت�صريعات الأردنية.

الفرع الأول: الأحكام العامة للاخت�شا�ص في الت�شريعات الأردنية ومدى انطباقها على الجرائم الإلكترونية
�صوف نتناول باإيجاز، وفقًا لأغرا�ص الدرا�صة، الأحكام العامة للاخت�صا�ص في قانون العقوبات الأردني، ومدى انطباق هذه 

الأحكام على الجرائم الإلكترونية، حيث اإن قانون العقوبات الأردني حدد اأربعة مبادئ للاخت�صا�ص كما يلي:

1. ال�شلاحية الإقليمية: الربط بين الخت�صا�ص ومكان ارتكاب الجريمة31؛ امتد �صلطان الدولة الق�صائي لي�صمل اأية جريمة 
تُرتكب على الإقليم الأردني، �صواء اأوقعت بكاملها داخل حدود الدولة، اأم وقع اأي عن�صر من عنا�صرها في اإقليمها، �صواء 
الفعل اأم النتيجة32،لكن الم�صرع الأردني ل يعتبر الجريمة في الإقليم الأردني اإل اإذا وقعت النتيجة فعلًا، اأما اإذا لم تقع 
لأي �صبب فلا تعتبر واقعة فيه حتى واإن تبين باأن الجاني توقع ح�صولها فيه، نعني بذلك حالة ال�صروع التي يرتكب الجاني 
فيها فعله خارج الإقليم، ويتوقع وقوع النتيجة الجرمية في الإقليم اإل اأنها لم تتحقق؛ اأي اأن الم�صرع الأردني يعتبر قانون 
العقوبات واجب التطبيق اإذا اأُرتكب في الإقليم الأردني اأحد العنا�صر التي توؤلف الركن المادي للجريمة، �صواء اأكان الن�صاط 
الجرمي اأم النتيجة اأم علاقة ال�صببية بينهما33، و�صواء اأوقعت النتيجة وال�صرر اأم كانت الجريمة �صكلية وكان هناك خطر 

30. اأطلق عليها الم�صرع ال�صعودي »الجرائم المعلوماتية«، والم�صرع القطري »الجرائم الإلكترونية«، وهناك من اأطلق عليها »جرائم تقنية المعلومات« كما 
فعل القانون العماني، والقانون الإماراتي. اأما على الم�صتوى الدولي فقد اأطلق عليها الم�صرع البلجيكي »جرائم الكمبيوتر«، وكذلك فعل الم�صرع الإنجليزي، 
والم�صرع الياباني، والم�صرع الفرن�صي، والعديد من الوليات في الوليات المتحدة الأمريكية. اأما الم�صرع البلغاري فاأطلق عليها »جرائم العالم الفترا�صي«، 
وكذلك فعل الم�صرع الكندي، والم�صرع الألماني، والم�صرع الهنغاري، والم�صرع الإيطالي. اأما الم�صرع الدنماركي فاأطلق عليها »جرائم تكنولوجيا المعلومات«، 

وكذلك فعل الم�صرع الهندي. انظر في ذلك: اأنور محمد �صدقي م�صاعدة، ا�شاءات وتاأملات في قانون الجرائم الإلكترونية القطري الجديد ال�شادر بالقانون رقم 
14 ل�شنة 2014، العدد الثاني مجلة مركز الدرا�صات القانونية والق�صائية، وزارة العدل، قطر )ال�صنة الثامنة 2016(، �ص. 305؛ اأنور محمد �صدقي 

م�صاعدة، مدى كفاية اأحكام التجريم الإلكتروني في قانون الجرائم الإلكترونية الأردني الجديد رقم 27 ل�شنة 2015، العدد 74، ال�صنة 32، رجب 1439 
هـ، اإبريل 2018، مجلة ال�صريعة والقانون، جامعة الإمارات، الإمارات العربية المتحدة �ص. 455.

New German Laws on Cybercrime: www.securityfocus.com. The World Information Technology and Services Alliance: www.
witsa.org. National Belgium Information Technology Center: www.nitc.gov. National English Information Technology Center: 
www.nitc.gov.np. Science links japan website: http://sciencelinks.jp/j-east. Website of Athabasca University: www.atha-
bascau.ca/policy/computingservices. James M. Thomas, The Computer Fraud and Abuse Act: A Powerful Weapon vs. Unfair 
Competitors and Disgruntled Employees, In-House Defense Quarterly, Chicago, 2007, &1.

31. وكان ذلك في المادة ال�صابعة من قانون العقوبات الأردني.
32. انظر تف�صيلًا: كامل ال�صعيد، �شرح الأحكام العامة في قانون العقوبات الأردني، درا�صة مقارنة، المركز العربي للخدمات الطلابية، عمان، 1998، �ص. 

100-101. نظام المجالي، �صرح قانون العقوبات، الق�صم العام، دار الثقافة، عمان، 2009، �ص. 114.
33. انظر في ذلك حكم محكمة التمييز الأردنية بهيئتها الخما�صية رقم 2000/258، تاريخ 2000/4/19 اإذ جاء فيه ما يلي: »حيث اإن جرم 

الت�صدير وال�صتيراد للمادة المخدرة التي يحاكم المميِّز واآخرون عليها؛ هو من الجرائم غير المتجزئة، وحيث اإن المميز اأُلقي القب�ص عليه في الأردن و�صبط 
معه مبلغ ع�صرة اآلف دولر ثمن المادة المخدرة التي �صبطت في الأردن فيكون ما تم على الأر�ص الأردنية اأحد العنا�صر التي تت عليها والتي توؤلف 

الجريمة. وعليه تكون المحاكم الأردنية �صاحبة �صلاحية اإقليمية بنظر الجرم الم�صند للمميز«.
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من وقوع ال�صرر34، وذلك على خلاف المقرر في القانون القطري، وبع�ص الت�صريعات العربية الأخرى التي تتد ب�صلطانها 
لت�صمل جرائم ال�صروع التي يتم بها الفعل خارج الإقليم، ول تتحقق النتيجة داخله.35

2. ال�شلاحية الذاتية اأو العينية: تبنّى الم�صرع الأردني هذا المبداأ في المادة التا�صعة من قانون العقوبات الأردني، وبالطلاع 
على هذه الجرائم فاإننا ل نجد من بينها الجرائم الإلكترونية؛ بالتالي فاإن هذه الجرائم ل تُلاحَق، �صندًا لمبداأ ال�صلاحية 

الذاتية اأو العينية.

3. ال�شلاحية ال�شخ�شية: تم الن�ص على هذا المبداأ في المادة العا�صرة من قانون العقوبات الأردني، من الملاحظ اأن قانون 
العقوبات الأردني لم ي�صترط ازدواجية التجريم – كما هو الحال في القانون القطري – بل اكتفى باأن يوؤلف الفعل جريمة 
مة بموجبه،  وفقًا لأحكامه. بالتالي فاإن قانون العقوبات الأردني كان اأكثر �صمولً حين امتد بالخت�صا�ص لكافة الأفعال المجَُرَّ
مة في ت�صريعات اأخرى وبالتالي فاإن مقترفها �صينجو من العقاب وفقًا  رَّ ذلك اأنه قد يحدث اأن تكون هناك اأفعال غير مُجَ
لتلك الأحكام، ولكنه لن ينجو بفعلته وفقًا لقانون العقوبات الأردني، و�صيلاحق على هذه الفعلة حتى لو تم محاكمته غيابيًا. 

الجرائم الإلكترونية، وفقًا لقانونها في الأردن، من نوع الجناية اأو الجنحة، وبالتالي فاإن مرتكبها اإذا كان ممن يحمل الجن�صية 
الأردنية �صيعاقب على هذا الفعل حين عودته.36

4. ال�شلاحية العالمية ال�شاملة: تم الن�ص على هذا المبداأ في الفقرة الرابعة من المادة العا�صرة. �صندًا لهذه المادة فاإن �صروط 
ممار�صة هذا الخت�صا�ص تتلخ�ص في ما يلي؛ اأن يكون الجاني اأجنبيًا، اأن يكون الفعل من نوع الجناية اأو الجنحة اأيًا كان 
طبيعة هذا الفعل، ويدخل �صمن ذلك بطبيعة الحال جرم اختراق المواقع الإلكترونية؛ �صرط الإقامة؛ اأي اأن يكون الجاني 
مقيمًا في الأردن، والإقامة بطبيعة الحال تختلف عن مجرد الدخول، اأو التواجد اأو المرور، واأل يكون هناك طلب لت�صليم 

هذا الجاني اأو تم قبوله.37

من الملاحظ اأن القانون الأردني ا�صترط �صرط الإقامة في الدولة على عك�ص القانون القطري الذي لم ي�صترط �صوى التواجد 
على اإقليم الدولة باأي �صفة كانت. ما نراه اأن الم�صرع القطري كان اأكثر توفيقًا، اإذ اإن مجرد وجود الجاني على اأر�ص 
الدولة، يعطي الدولة ال�صلطان والنفوذ بب�صط �صلاحياتها عليه، ولو كان وجودًا عر�صيًا اأو �صريعًا، كما اأن �صرط الإقامة ل 
يتفق وروح مبداأ ال�صلاحية العالمية والغاية المن�صودة منه. اإذ كيف يتم اإطلاق �صراح �صخ�ص متهم بجناية اأو جنحة لمجرد 

عدم تحقق �صرط الإقامة في الدولة، وهو ما جرت عليه اأحكام محكمة التمييز الأردنية تطبيقًا لهذا الن�ص.38

34. انظر في ذلك حكم محكمة التمييز الأردنية: قرار تييز جزاء رقم 83/89 �صفحة 1301 ل�صنة 1983 ورقم 85/69 �صفحة 1270 �صنة 
1985 ورقم 80/152 ل�صنة 1981 رقم 152 ل�صنة 1988 وجاء فيه ما يلي: »في حال كون ال�صند الر�صمي المزور باطلًا فاإن ذلك لي�ص مانعًا من 

معاقبة مقترف التزوير ما دام اأن التزوير في الأ�صناد الر�صمية قد ت�صبب في �صرر فعلي اأو من المحتمل اأن يت�صبب ب�صرر«.
35. انظر تف�صيلًا: ال�صعيد، مرجع �صابق، �ص. 100-101. نظام المجالي، مرجع �صابق، �ص. 115-114.

36. انظر في ذلك حكم محكمة التمييز الأردنية: الأحكام الجزائية، الطعن رقم 165 ل�صنة 2001 ق�صائية، �ص. 2042، وجاء فيه ما يلي: »حيث اإن 
الجريمة مو�صوع الدعوى هي جناية ارتكبت من اأردني في الخارج وتعلقت باأمن الدولة الأردنية فاإن محاكمته وفقًا لقانون العقوبات ل تخالف القانون«. 

37. انظر تطبيقًا لذلك حكم محكمة التمييز الأردنية: محكمة التمييز، الأحكام الجزائية، الطعن رقم 1427، ل�صنة 2007 ق�صائية وجاء فيه ما يلي: 
»ي�صري القانون الأردني على الأجانب المقيمين في المملكة والذين وقعت منهم جريمة التزوير في اأوراق ر�صمية خارج المملكة ولم يطلب ا�صتردادهم، وذلك 

عملًا بالفقرة الرابعة من المادة العا�صرة من قانون العقوبات ل�صنة 1960«.
38. انظر تطبيقًا لذلك حكم محكمة التمييز الأردنية: الأحكام الجزائية، الطعن رقم 806 ل�صنة 1999 ق�صائية، بتاريخ 15 اأبريل 2000 وجاء فيه 

ما يلي: »حيث يتبين من اأوراق هذه الق�صية اأن الجريمتين الم�صندتين للمتهم المميز قد ارتكبتا خارج المملكة، واأن المتهم المميز هو �صوري الجن�صية وهو غير 
مقيم في الأردن وقد قب�ص عليه في الأرا�صي الأردنية اأثناء دخوله من الأرا�صي ال�صعودية متوجهًا اإلى بلده �صورية فاإن ما ينبني على ذلك كله؛ اأن قانون 

العقوبات الأردني ل ي�صري على المتهم وبالتالي فاإن المحاكم الأردنية غير مخت�صة بمحاكمته«.



المجلة الدولية للقانون، المجلد 2018، العدد الرابع الخا�ص بالح�شار، دار ن�شر جامعة قطر42

الفرع الثاني: قواعد الخت�شا�ص الخا�شة بالجرائم الإلكترونية في الت�شريعات الأردنية
تو�صلت الدرا�صة اإلى اأن الن�صو�ص التي نظمت مو�صوع الخت�صا�ص في الجرائم الإلكترونية في الأردن اعتمدت مجموعة من 

المعايير وهي كما يلي:

اأولً: معيار الو�شيلة اأي و�صيلة ارتكاب الجريمة، باأن اأُفْرِدَ للجرائم الإلكترونية تنظيمٌ خا�صٌّ بها اإذا ما تت بهذه الطريقة39 
وذلك في الحالت التالية:

المادة 4/5 من قانون اأ�شول المحاكمات الجزائية لم ت�صف هذه المادة اأي جديد لمفهوم الخت�صا�ص في الجرائم الإلكترونية؛ . 1
حيث يمتد بموجبها ال�صلطان المكاني للقانون اإلى خارج حدود الإقليم، ويُطبق على الجرائم التي تتم خارج الإقليم 
الأردني، ولكن نتائجها واآثارها ترتبت داخله – �صواء كليًا اأو جزئيًا –  هذا لي�ص بالأمر الجديد، اإذ اإن هذا موجود 
اأ�صلًا بموجب مبداأ ال�صلاحية الإقليمية؛ �صندًا للمادة ال�صابعة ال�صالفة الذكر، كل ما اأ�صافته هذه المادة لمبداأ ال�صلاحية 
الإقليمية هو و�صيلة ارتكاب الجريمة، في حين اأنه من الم�صلمات اأن قواعد الخت�صا�ص ل تتاأثر بو�صيلة ارتكاب الجريمة، 
بل تتحدد بالتكييف القانوني للجريمة، اأيًا كانت الو�صيلة التي تت بها؛ ولذلك فاإن هذا التعديل، وح�صب راأي الدرا�صة، 

لم ياأتِ باأي جديد.
المادة 17 من قانون الجرائم الإلكترونية: امتد هذا القانون بالخت�صا�ص، ب�صرط مفتر�ص مفاده اأن ارتكاب الجريمة . 1

يكون بو�صيلة اإلكترونية. جاءت هذه المادة بن�صو�ص وا�صعة ف�صفا�صة غير دقيقة، ل تتفق وال�صيا�صة الت�صريعية؛ خا�صة 
في الت�صريعات الجزائية. بيان ذلك ما يلي:

- »اإذا ارتكبت الجريمة با�شتخدام اأنظمة معلومات داخل المملكة« حيث اإن هذه الفقرة لم تبين وقوع النتيجة ومكان وقوعها،  اأ
وفي تف�صيرنا لذلك؛ فاإن الدرا�صة ترى اأن الم�صرع يَفتر�ص اأن مجرد وقوع الفعل داخل المملكة يكون كافيًا لتحريك دعوى الحق 

العام اأمام محاكمها، �صواء اأتحققت النتيجة داخلها اأم خارجها اأم لم تتحقق البتة، وبقيت في مرحلة ال�صروع

ب- اإذا »األحقت اأ�شرارا باأي من م�شالحها« لم تحدد هذه الفقرة مكان هذه الم�صالح، اأهو داخل المملكة اأم خارجها، كما 
لم تحدد المق�صود بالم�صالح، وفي تف�صيرنا لهذه الفقرة؛ فاإننا نرى اأن الم�صرع يق�صد بذلك الم�صالح الأردنية خارج حدود 
المملكة، اإذ لو ق�صد بذلك تلك الم�صالح الموجودة داخل حدودها لكتفى بال�صطر الأول من هذه الفقرة دون زيادة، هذا من 
ناحية؛ اأما من الناحية الأخرى، فاإن مفهوم الم�صالح مفهوم وا�صع ف�صفا�ص، وقد تعني الأماكن ال�صيادية الأردنية من مبان 
و�صفارات وهيئات، اأو اأنها الم�صالح ال�صيادية المو�صوعية، من م�صالح اقت�صادية و�صيا�صية وغيرها، وفي ذلك تو�صع ل بد من 
�صبطه. وفي محاولة الدرا�صة الوقوف على المق�صود بعبارة »م�صالح« بغية �صبطها، وكون الت�صريعات تُ�صكل وحدة واحدة ل 
تتجزاأ، وبالرجوع لأحكام قانون العقوبات الأردني؛ وجدنا اأن هذه العبارة ا�صتخدمت للدللة على الم�صالح الع�صكرية كما في 
الفقرة )ب( من المادة ال�صابعة40، كما ا�صتخدمت في جرائم المتعهدين ا�صتخدامًا عامًا لتدل على كل ما يتعلق بالخدمات 
والمرافق الرئي�صة والهامة في حياة المواطنين في الفقرة الأولى من المادة )133(41، وا�صتخدمت في جرائم اإ�صاءة ا�صتعمال 
ال�صلطة والإخلال بواجبات الوظيفة لتدل على كل ما يتعلق بموؤ�ص�صات الدولة المختلفة في الفقرة الثانية من المادة )183(42، 
وا�صْتُخدمت اأخيًرا ا�صتخدامًا يتعلق بالحقوق ال�صخ�صية للاأفراد وم�صالحهم الخا�صة، كما هو الحال في المادة )266(43، 

39. عرف قانون الجرائم الإلكترونية الأردني »نظم المعلومات« في المادة الأولى منه، وجاء فيها ما يلي: »نظام المعلومات: مجموعة البرامج والأدوات 
المعدة لإن�صاء البيانات اأو المعلومات الكترونيا، اأو اإر�صالها اأو ت�صلمها اأو معالجتها اأو تخزينها اأو اإدارتها اأو عر�صها بالو�صائل الإلكترونية«.

40.  جاء فيها: »اإذا كانت الجريمة المقترفة تنال من �صلامة الجي�ص اأو من م�صالحه«.
41. جاء فيها: »اأو تقديم خدمات تتعلق بالدفاع الوطني وم�صالح الدولة العامة اأو توين الآهلين فيها«.

42. جاء فيها: »اإذا لحق �صرر بم�صالح الدولة«.
43. جاء فيها: »اأو تلحق ال�صرر بم�صالح اأحد النا�ص«.
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وهذا كله للدللة على �صمول هذه المفردة لتت�صع ات�صاعًا كبيًرا اأحيانًا وتحمل في طياتها كل ما يتعلق بالدولة اأحيانًا، وت�صيق 
جدًا اأحيانًا اأخرى لتنح�صر بم�صالح الأفراد الخا�صة؛ مما يعني تعذر �صبطها. 

ج. »اإذا ترتبت اآثار الجريمة فيها كُليًا اأو جزئيًا« قد يتبادر للذهن، لأول وهلة؛ اأن هذه الفقرة تتناول النتيجة المترتبة على 
الجريمة، ولكن الحقيقة غير ذلك؛ فالنتيجة الجرمية تختلف عن اآثار الجريمة، ولو اأراد الم�صرع النتيجة ل�صتعمل العبارات 
التي وردت في المادة ال�صابعة من قانون العقوبات عن عنا�صر الجريمة، ومن ناحية اأخرى فاإن نتيجة الجريمة قد تم ت�صمينها 
في الجزء الأول من هذه المادة، وبالتالي فاإن الم�صرع يكرر نف�صه وهذا من غير المتوقع، ومن هنا فاإن هذه الحالة تركز على 
اآثار الجريمة، والأثار – بطبيعة الحال – تختلف عن النتيجة الجرمية، فالنتيجة هي التغيير الذي يح�صل في العالم الخارجي 
المحيط ب�صخ�ص الفاعل بتاأثير الفعل الذي ارتكبه، والتغيير النتيجة، والذي يعنى به قانون العقوبات لي�ص اأي تغيير يحدث 
في العالم الخارجي كاأثر لل�صلوك الجنائي، واإنما هو بالذات ذلك التغيير الذي يجعله قانون العقوبات محلًا للتجريم، فنتيجة 
جريمة القتل هي الوفاة، اأما يترتب عليها من نتائج اأخرى من اأ�صرار مادية واأدبية فلي�ص مما تُعنى به ن�صو�ص القتل، 
اأما اآثار الجريمة فهي التكلفة التي يتكبّدها الفرد والمجتمع من انت�صار الجريمة، فالتكلفة لي�صت مادية فح�صب، واإنما هي 
مجموعة من الآثار ال�صلبية المدمرة على النواحي الإن�صانية والجتماعية لكافة فئات المجتمع.44 واإذا اأخذنا بهذا المفهوم فاإن 
اأي جريمة اإلكترونية تحدث في اأي مكان في العالم ل بد واأن توؤثر ب�صكل اأو باآخر على ال�صبكة المعلوماتية، اأو على اقت�صاد 
البنوك اأو الموؤ�ص�صات اأو التجارة الإلكترونية اأو و�صائل الإعلام اأو الأ�صواق المالية اأو �صعر �صرف العملات، وبالتالي فاإن القانون 

الأردني يمتد باخت�صا�صه ليطالها جميعها وفقًا لهذا المفهوم المت�صع ب�صكل ل حدود له.

ثانيًا: المعيار ال�شخ�شي: اعتمد الم�صرع الأردني على معيار �صخ�صي في بع�ص الحالت، وهو يختلف عن مبداأ ال�صلاحية 
ال�صخ�صية التي تُركز على الفاعل، بل ركز هنا على �صخ�صية المجني عليه، واأحيانًا �صخ�ص الجاني وفقًا للحالت التالية:

»اإذا ارتكبت الجريمة على اأي من مواطني الدولة«: وذلك �صندًا للمادة الخام�صة من قانون اأ�صول المحاكمات الجزائية، 1. 
اأي اأن القانون الأردني ي�صفي حماية جزائية على كل مواطن اأردني ارتكبت بحقه جريمة اإلكترونية، اأيًا كان مكان 
ارتكاب الجريمة، واأيًا كان مكان تواجد المواطن الأردني، وفي هذا تو�صع قد يكون الق�صد منه حماية المواطن من اأي 
اعتداء اإلكتروني في كل مكان على وجه الب�صيطة، الأمر الذي قد ي�صفي لم�صة جمال ورعاية من الناحية النظرية، غير 
اأنه قد يكون �صعب التطبيق من الناحية العملية، وكان الأجدر بالقانون اأن ي�صع المزيد من التف�صيل في هذا المجال 

ليبين محدداته و�صوابطه.
»اإذا األحقت اأ�شرارًا باأحد المقيمين فيها«: �صندًا للمادة 17 من قانون الجرائم الإلكترونية، وبطبيعة الحال فاإن المجني 2. 

عليه غير الم�صرور، فالأ�صل اأن يكون المجني عليه هو ال�صخ�ص المت�صرر، اإل اأنه لي�ص بال�صرورة اأن يتحد �صخ�ص المجني 
عليه ب�صخ�ص المت�صرر ب�صورة دائمة45، ولي�ص من المت�صور اأو المنطق اأن ي�صفي القانون الأردني �صلطانه على كل م�صرور 

من جريمة، اأينما وقعت، لمجرد اأن الم�صرور موجود على اأرا�صيها.
»اإذا ارتكبت من اأحد الأ�شخا�ص المقيمين فيها«: وفي تف�صير هذا الن�ص ما قد يحمل نتائج غريبة، فمن المت�صور اأن ي�صفي 3. 

القانون الأردني �صلطانه على الجرائم المرتكبة من مقيم على اأرا�صيها، وهذا �صندًا لمبداأ ال�صلاحية الإقليمية وتم تكراره 
في اأكثر من مو�صع، وعند البحث في كلمة مقيم؛ وجدنا في الت�صريعات ما يعطيها معنى »ال�صخ�ص الذي يحمل اإذنًا 

44. انظر تف�صيلًا في ذلك معظم موؤلفات علم الإجرام والعقاب، والتي تتناول اآثار الجريمة على المجتمعات من مختلف الأوجه وال�صعد. من ذلك: اأحمد 
عو�ص بلال، علم الإجرام، )دار الثقافة العربية للن�صر والتوزيع، القاهرة، 1995(.

45. فالمجني عليه مثلًا في جريمة القتل من تم اإزهاق روحه، ولكن المت�صررين من ذلك كثر، مثل زوجته واأبنائه، والمجني عليه في جريمة اإ�صاءة الئتمان 
هو المودع، اأما الم�صرور فهو المالك، والأمثلة على ذلك كثيرة. انظر تف�صيلًا: عبود ال�صراج، �شرح قانون العقوبات الق�شم العام، )جامعة دم�صق، دم�صق، 

2007، �ص. 230 وما بعدها(.
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ر�صميًا بالإقامة في المملكة«46، ووجدنا في التطبيقات الق�صائية ما يعطيها معنى »مقيم في المملكة الأردنية الها�صمية 
اأي له موطن قانوني في الإقليم الأردني«47، وتف�صير ذلك اأن هذا ال�صخ�ص يطبق عليه القانون الأردني في اأي مكان 

يرتكب فيه جريمة اإلكترونية، �صواء اأتم ذلك في الإقليم الأردني اأم خارجه.

المطلب الثالث
�شوابط الخت�شا�ص الق�شائي في قانون اإ�شاءة ا�شتخدام الحا�شوب الإنجليزي ومحدداته

ظهرت م�صكلة الخت�صا�ص في القانون الإنجليزي اإلى حيز الوجود عام 1985، عندما قام اأحد الأ�صخا�ص باإر�صال برقية 
من لندن يعتزم من خلالها تحويل اأموال – ب�صكل غير قانوني – من نيويورك اإلى ح�صابه في جنيف، ولكن العملية لم تتم، 
حيث تم عر�ص الق�صية على محكمة )Crown Court( وتم اإدانته؛ اإل اأنه عندما نظرت محكمة ال�صتئناف في الق�صية 
قررت عدم اخت�صا�ص المحاكم الإنجليزية بها؛ لعدم وجود الن�ص، وتو�صلت اإلى ا�صتنتاج مفاده؛ »اأنه وفي حال كانت المحاولة 
ناجحة، فاإن ال�صرقة �صوف تكون في نيويورك وبالتالي فاإنه لن يكون للمحاكم الإنجليزية اأي اخت�صا�ص لملاحقة الجاني«.48 
من هنا ثار النقا�ص في الفقه الإنجليزي حول هذا المو�صوع، ذلك اأن الخت�صا�ص الوطني على درجة عالية من الأهمية 
ل�صتهداف مرتكبي جرائم القر�صنة والختراق، خا�صة اأن الطريقة المتبعة لرتكاب هذا النوع من الجرائم يجعل القواعد 
المعمول بها حاليًا في الت�صريعات الإنجليزية غير قابلة للتطبيق. الأفعال قد تكون مُجرمة في دولة وغير مُجرمة في دولة 
اأخرى بالرغم من اأن تاأثيرها يطال الدولتين، وتنازع الخت�صا�ص قد يكون �صلبيًا عندما ل يطال اخت�صا�ص الدولتين اأيًّا 
من الأفعال المرتكبة، كما قد يكون اإيجابيًا عندما تدعي اأكثر من دولة اخت�صا�صها في الوقت ذاته. من هنا احتدمت الآراء 
في الفقه الإنجليزي حول اأي من المعايير تُعتمد في مو�صوع الخت�صا�ص الوطني: هل هو معيار مكان ارتكاب الفعل، اأم اأنه 
مكان اإقامة الفاعل، اأم اأنه مكان وقوع النتيجة، اأم جن�صية مالك الكمبيوتر الذي تم اختراقه، اأم كل هذه المعايير مجتمعة.

نتيجة لهذا النقا�ص، احتوى »قانون اإ�صاءة ا�صتخدام الحا�صوب« على قواعد معقدة لتنظيم الخت�صا�ص الق�صائي، وت�صليم 
المجرمين في هذا النوع من الجرائم وذلك في فقراته من 4 حتى 9، حيث ن�ص القانون على اأن كل ما يتطلبه الق�صاء 
الإنجليزي لإ�صباغ وليته على هذه الجرائم هو وجود )Significant Link( »رابط هام« مع الإقليم الإنجليزي اإنجلترا، 
ويلز، ا�صكتلندا اأو اإيرلندا ال�صمالية، فاإما اأن يكون الفعل ارتكب في اإنجلترا بهدف اختراق كمبيوتر خارج الوطن، اأو ارتكب 
خارج الوطن بهدف اختراق كمبيوتر في اإنجلترا. على �صبيل المثال؛ يحاول �صخ�ص من داخل اإنجلترا القيام بعملية اختراق 
كمبيوتر في ال�صويد، اأو يحاول �صخ�ص في اإيطاليا اختراق كمبيوتر يقع في لندن، ب�صرط ازدواجية التجريم؛ اأي اأن الفعل 
الذي تم ارتكابه من اإنجلترا اأو على اإنجلترا يُ�صكل جريمة في كلتا الدولتين. بطبيعة الحال فاإن هذا الأمر ل يُ�صكل اأي 

عائق كون جرائم الختراق والحتيال الإلكتروني مُجرمة في معظم الدول.49

�صوف نق�صم هذا المطلب لفرعين، نتناول في الأول قواعد الخت�صا�ص في قانون اإ�صاءة ا�صتخدام الحا�صوب البريطاني، 
ونخ�ص�ص الثاني للاآراء الفقهية المختلفة التي بداأت تنادي بالعودة عن هذا الخت�صا�ص، وا�صتعادة القوانين �صلطانها على 

الإقليم الوطني، على حد راأيهم.

الفرع الأول: قواعد الخت�شا�ص في قانون اإ�شاءة ا�شتخدام الحا�شوب البريطاني
�صاغ القانون مجموعة من الأ�ص�ص والتي حدد بموجبها اخت�صا�ص الق�صاء الإنجليزي بنظر هذا النوع من الجرائم. هذه 

46. انظر في ذلك قانون الإقامة و�صوؤون الأجانب الأردني رقم 24 ل�صنة 1973 وغيره العديد من القوانين.
47. حكم محكمة التمييز الأردنية: الأحكام الجزائية، الطعن رقم، 806 ل�صنة 1999 ق�صائية، بتاريخ 15 اأبريل 2000.

48. For more details see: Russel Smith, Peter Grabosky and George Urbas, Cyber Criminals on Trial, Cambridge University 
Press, Cambridge, 2004, & 59.
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الأ�ص�ص قامت بناء على ما تم ت�صميته »الرابط الهام« )Significant Link( باإقليم الدولة، فاإذا ما وجد هذا الرابط 
ا بالنظر في الجريمة. حددت المادة الخام�صة من القانون حالت توافر »الرابط  بالإقليم فاإن الق�صاء الإنجليزي يكون مخت�صً

الهام« وفقًا لما يلي:
الجرائم المرتكبة خارج الإقليم: عندما يكون المتهم في بلد خارج المملكة المتحدة وقت ارتكاب الفعل الذي يُ�صكل الجرم، . 1

يتوفر »رابط هام« بالولية الق�صائية الوطنية اإذا:
اأ. كان المتهم من مواطني المملكة المتحدة في ذلك الوقت.

ب. كان الفعل ي�صكل جريمة بموجب قانون البلد الذي وقعت فيه.
اأي اأن القانون ا�صترط توافر هذين ال�صرطين مجتمعين، اأي اأن يكون المتهم بريطاني الجن�صية، مع ازدواجية التجريم. هذا 
بطبيعة الحال ما ين�صجم ومذهب ال�صلاحية ال�صخ�صية، الذي يلاحق المواطن الذي يرتكب جناية اأو جنحة خارج الدولة، 
اإذا لم يتم معاقبته في تلك الدولة. غير اأن هذا الن�ص يتعلق بقانون اإ�صاءة ا�صتخدام الحا�صوب والجرائم التي تم الن�ص 

عليها بموجبه.
ف التعديل كلمة »البلد« )Country( الذي يقيم  50 باإ�صافة فقرة تف�صيرية لها؛ حيث عَرَّ

قد تم تعديل هذه المادة عام 2015.
فيه المتهم بـالإقليم، بطبيعة الحال فاإن الإقليم يت�صمن الم�صاحة الجغرافية التي يطبق عليها القانون، �صواء اأكانت اإقليمًا بريًا 
 )United Kingdom Citizen( »ن في عبارة »مواطِن المملكة المتحدة مَّ اأم جويًا اأم مياهًا اإقليمية. كما تم بيان المعنى المتَُ�صَ

باأنه كل من يحمل الجن�صية بموجب قانون الجن�صية البريطاني لعام 1981، �صواء اأكان مقيمًا في بريطانيا، اأم خارجها.

الجرائم المرتبطة بالإقليم: ن�ص قانون اإ�صاءة ا�صتخدام الحا�صوب على وجود »رابط هام« في حال ارتبطت الجريمة . 2
بالإقليم البريطاني بهذا الرابط، �صواء من ناحية الفاعل اأم من ناحية محل الجريمة؛ بناء عليه فقد اعتبر القانون 

هذا الرابط موجودًا في الحالت التالية:
. اإذا كان الفاعل موجودًا في البلد الذي تم به فعل الختراق الذي وقع على كمبيوتر اأو نظام معلوماتي في المملكة المتحدة؛  اأ
اأي اأن الفعل وقع على الإقليم الوطني بوا�صطة �صخ�ص موجود خارج اإقليم الوطن، نلاحظ هنا اأن الم�صرع ا�صترط تام الفعل 

لإجراء الملاحقة، ولم يتطرق لل�صروع بذلك.
ب. اإذا كان الكمبيوتر اأو النظام المعلوماتي الذي تم اختراقه اأو محاولة اختراقه موجودًا خارج اإقليم المملكة المتحدة من قبل 

�صخ�ص موجود داخلها؛ في هذه الحالة ب�صط الم�صرع الإنجليزي �صلطانه �صواء اأتم الفعل اأم اقت�صر على حالة ال�صروع به.
ج.اإذا كان الكمبيوتر اأو النظام المعلوماتي الذي تم اختراقه اأو محاولة اختراقه اأو ت�صهيل عملية اختراقه موجودًا خارج اإقليم 
المملكة المتحدة من قبل �صخ�ص موجود داخلها؛ وفي هذه الحالة فاإن الم�صرع الإنجليزي يمتد ب�صلطانه للا�صتراك بالفعل، فلم 

يقت�صر ذلك على الفاعل الأ�صلي؛ بل امتد به لل�صريك الذي يقت�صر دوره على ت�صهيل عملية ال�صتراك.51

نلاحظ في هذه الن�صو�ص اأن الرابط الذي ا�صتخدمه الم�صرع الإنجليزي ي�صتند اإلى مبداأ ال�صلاحية الإقليمية، فيعتبر اأن 
الجريمة مرتكبة في الإقليم الوطني اإذا تم اأي عن�صر من عنا�صرها داخل الإقليم، �صواءً ارتُكِبَت بالكامل، اأم توقفت عند 
مرحلة ال�صروع، و�صواء اأكانت الم�صاهمة اأ�صلية اأم تبعية؛ اأما في حالة الجرائم المرتكبة من قبل اأ�صخا�ص خارج الإقليم وكان 

محلها موجودًا في الإقليم فقد اكتفى الم�صرع بب�صط �صلطانه في حال اكتملت عنا�صر الجريمة ولم ي�صمل ال�صروع بها.

الفرع الثاني: ظهور تيار حديث في اإنجلترا تحت م�صمى »ا�صتعادة ال�صيطرة على قوانين المملكة المتحدة«
ثار نقا�ص وجدل كبير في حزب المحافظين في الآونة الأخيرة حول �صرورة ا�صتعادة اإنجلترا �صيطرتها على قوانينها ثانية. 

 Serious Crime( 2015 بتاريخ 5 مار�ص 2015 بموجب الفقرة التا�صعة من قانون الجرائم الخطرة لعام )B1( و )1A( 5 50. تم اإ�صافة الفقرة
.)2015 Act

51. تم اإ�صافة هذه الفقرة بموجب التعديل الذي تم بقانون ال�صرطة والعدالة الجنائية لعام Police and Justice Act( 2006 2006( والجدير 
ذكره؛ اأن تعديلين دخلا على هذه الفقرة: الأول بتاريخ 1 اأكتوبر 2007 والثاني بتاريخ 1 اأكتوبر 2008.
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وجدت هذه النداءات اآذانًا م�صغية من قبل الحكومة في معظم القوانين با�صتثناء قانون واحد؛ هو قانون اإ�صاءة ا�صتخدام 
الحا�صوب )Computer Misuse Act(، النقا�ص الذي  اأثاره الحزب هو اأن المملكة المتحدة ما زالت تولي اهتمامًا كبيًرا 

لم�صالح الدول الأخرى، في حين اأن جرائم كبيرة قد ترتكب على الأرا�صي البريطانية.52

بالعودة اإلى الجذور التاريخية لقواعد الخت�صا�ص في هذا القانون، نجد اأن هذا المو�صوع اأُثير في العام 1990 من قبل 
اللجنة التي �صاغت القانون. كانت هناك دعوة من قبل )Tam Dalyell( لمحاكمة من يرتكب جريمة ا�صتنادًا لهذا القانون 
في المملكة المتحدة ما دام ال�صخ�ص موجودًا فيها والفعل تم فيها، حتى لو كانت اأجهزة الحا�صوب الم�صتهدفة خارج المملكة 
المتحدة؛ اإل اأنه لم يوؤخذ براأيه في ذلك الحين، وتوالت التعديلات في القانون حتى تغيرت وجهة النظر هذه بالعديد من 

التعديلات والأ�ص�ص المعقدة والمتداخلة.53

يمكن ملاحظة ذلك في المعايير التي تم اعتمادها لتحديد الخت�صا�ص في قانون اإ�صاءة ا�صتخدام الحا�صوب، حتى اإن معظم 
الفقه الإنجليزي اأطلق عليها المعايير المعقدة )Complex Elements(، كما بينا �صابقًا. بداأت �صهام النقد لهذه المعايير 
 taking( 54 حيث ظهر ما ي�صمى بتيار»US v Lauri Love« تت�صاعد حتى ظهرت بكل قوتها عام 2016 بعد ق�صية

back control of UK laws( اأي لن�صتعيد �صيطرتنا على قوانينا. 

حقيقة الأمر اأن هذه النتقادات بداأت منذ عام 1996 في ق�صية �صاهال )Chahal v. The UK(. ازدادت حدتها عام 
2012 في ق�صية عثمان الملقب باأبي قتادة )Othman )Abu Qatada( v. UK(، عندما بداأ م�صوؤولون وق�صاة من 

اإنجلترا ينتقدون ال�صيطرة وال�صيادة التي تتد بها المحكمة على �صلطان القوانين الإنجليزية.55 

تفا�صيل الق�صية اأن »�صاهال« من اأ�صول هندية، هاجر اإلى بريطانيا ب�صكل غير م�صروع، ثم ما لبث اأن �صحح و�صعه القانوني 
ا�صتنادًا اإلى قوانين اللجوء، حيث اإنه من قادة طائفة ال�صيخ الهندية. قام بعد ذلك بتزعم تيار �صيخي متطرف في اإنجلترا، 
واتهم عدة مرات بق�صايا اإرهابية غير اأنها لم تثبت عليه؛ بناء عليه قرر الق�صاء الإنجليزي ترحيله اإلى الهند، طعن اأنه 
�صيتعر�ص للا�صطهاد اأذا تم ذلك؛ فقام بتقديم �صكوى للمحكمة الأوروبية، �صدر قرار المحكمة وق�صى باإلغاء قرار الق�صاء 
الإنجليزي، واعتباره اأن هذا القرار مخالف للمادة الثالثة من الميثاق الأوروبي لحقوق الإن�صان.56 اأما في ق�صية اأبي قتادة 
فقد تم طلب ا�صترداده من قبل الأردن؛ لتهامه بالعديد من ق�صايا الإرهاب، �صدر قرار الق�صاء الإنجليزي وق�صى بترحيله، 

لكن وبعد طعنه بهذا الحكم اأمام المحكمة الأوروبية تم اإلغاء القرار لل�صبب ذاته اأعلاه.57

تت اإثارة مو�صوع الخت�صا�ص مرة اأخرى في ق�صية ال�صيد لوري عام 2016، ولأهمية هذه الق�صية وب�صبب الأبعاد الكبيرة 
التي اأخذتها �صيا�صيًا وقانونيا، فقد اآثرت الدرا�صة تناولها ب�صيء من التف�صيل ومن م�صادر ومراجع مختلفة.

اإذ اإن Lauri Love يبلغ من العمر 31 عامًا، وم�صابٌ بداء التوحد. تكن هذا ال�صاب من اختراق العديد من المواقع 
52. Amberhawk Training, “Should Computer Misuse Act offences committed in UK be prosecuted in UK? Take back control... 
that’s the plan, right?”, The Register, a leading global online tech publication, 4 October 2016. Last visited: June 24, 2017. 
www.theregister.co.uk.
53. Janet (UK), All-Party Internet Group enquiry into the Computer Misuse Act, 2004. See link: community.jisc.ac.uk. 
54. USA v Lauri Love, Judge N Tempia In the Westminster Magistrates’ Court, September 16, 2016. For full details see: 
www.judiciary.gov.uk.

 ،)Chris Grayling( والأمين العام للق�صاء كري�ص جريلنغ ،)David Cameron( 55. كان من اأبرز هوؤلء المنتقدين: رئي�ص الوزراء ديفيد كاميرون
بالإ�صافة اإلى تيريزا ماي )Theresa May( والعديد من كبار الق�صاة. انظر في ذلك:

Kessler, Reuters, “Why are the Conservatives against the European court of human rights?”, The Guardian, 17 July 2014. 
www.theguardian.com.
56. Chahal v. The UK, (22414/93) [1996] ECHR 54 15 November 1996. www.hrcr.org. 
57. Othman (Abu Qatada) v UK (2012) 55 EHRR 1, 189. Law Teacher, The Law Essay Professionals, www.lawteacher.net. 
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الإلكترونية التابعة لمختلف الوكالت الحكومية الأمريكية مثل الجي�ص، نا�صا، مجل�ص الحتياطي التحادي ووكالة حماية البيئة. 
في عام 2013 تم اعتقال ال�صيد لوري من قبل ال�صلطات البريطانية ا�صتنادًا اإلى قانون اإ�صاءة ا�صتخدام الحا�صوب.

تم النظر في طلب الت�صليم من قبل المحكمة )Crown Court(، و�صمّن الدعاء العام بيناته اأن الجرائم المرتكبة من قبيل 
الجرائم الخطيرة )Serious Crimes( والتي يجوز الت�صليم فيها �صندًا لأحكام قانون اإ�صاءة ا�صتخدام الحا�صوب، ودليل 
على ذلك ب�صابقتين؛ اأولهما ق�صية )R v Adam( في محكمة كينغ�صتون كراون )Kingston Crown Court( في 12 
�صبتمبر 2016، حين قام اأحد القرا�صنة بالو�صول اإلى موقع �صركة �صبائك ذهب للح�صول على اأ�صماء وعناوين واأرقام 
عائدة للعملاء؛ وذلك لتمكين ال�صركات الزميلة من اعترا�ص عمليات ت�صليم الذهب. حكم عليه بال�صجن لمدة خم�ص �صنوات 
واأربعة اأ�صهر.58 وق�صية “R v Nazariy Markuta” في محكمة تاج �صوثوارك )Southwark Crown Court( في 22 
�صبتمبر 2016، حين تكن ع�صو في مجموعة قر�صنة من الح�صول على 300 كيلوبايت من اأ�صماء الم�صتخدمين وكلمات 

ال�صر من موقع ياهو وعر�صها للبيع، وقد حكم عليه بال�صجن لمدة عامين.59

رد الدفاع باأن ال�صيد لوري �صيواجه حكمًا بال�صجن لمدة 99 عامًا اإذا تم ت�صليمه للوليات المتحدة، اأي اأنه ي�صاوي ما بين 
جريمة القر�صنة وجرائم القتل والغت�صاب، وهو اأمر غير قابل للت�صديق ول يقبله العقل. في �صبيل منع ت�صليم المتهم؛ بنى 
محامي الدفاع بيناته على محاور ثلاثة، اأولها: اأن المتهم �صيواجه عقوبة بال�صجن في الوليات المتحدة ولي�ص في المملكة المتحدة 
على بعد اآلف الأميال، وهذا يعني اأن جزءًا كبيًرا من التحقيق وجمع الأدلة لم ت�صارك به �صلطات التحقيق البريطانية؛ كونه 
وقع في الأرا�صي الأمريكية حيث تقع المواقع الإلكترونية التي تم العتداء عليها؛ ثانيها: اأن ال�صيد لوري يعاني من اأمرا�ص 
عديدة منها؛ متلازمة اأ�صبرجر وطيف التوحد والكتئاب والأكزيما والربو، ولن يجد العناية الخا�صة به كمري�ص في ال�صجون 
الأمريكية، وهذا اأمر ي�صر ب�صحته؛ وثالثها: اأن هناك جزءًا كبيًرا من الق�صية �صاهمت به المواقع الإلكترونية ذاتها التي تم 
العتداء عليها؛ كونها ف�صلت في الحفاظ على اأمن و�صلامة م�صتخدميها، ولو حدث هذا في اإنجلترا لتم اإيقاع غرامة كبيرة 

على هذه المواقع؛ جراء ف�صلها في حماية مواقعها بالطرق ال�صحيحة. من الأمثلة التي �صاقها الدفاع على ذلك:
تم تغريم �صركة )Staysure.co.uk Limited(، وهي �صركة تاأمين للاإجازات التي يتم حجزها عبر الإنترنت، مبلغ -	

£175,000 ب�صبب اإخفاقها في تاأمين �صجلات العملاء، مما ت�صبب بالح�صول على معلومات حول 100.000 بطاقة 
ائتمان �صارية المفعول، ومعلومات طبية، واأرقام �صرية لبطاقات ائتمان تتعلق بالعملاء بالرغم من اأن قواعد الأمان 

تفر�ص عدم تخزين مثل هذه المعلومات.60
تم تغريم �صركة )Worldview Limited(، وهو موقع لحجز الفنادق على الإنترنت، مبلغًا قدره 7.500£، تم تخفي�صه -	

من اأ�صل الغرامة البالغة 75،000£ حيث كانت ال�صركة في حالة ع�صر مالي، بعد ف�صلها في اإجراءات الحماية لمجموعة 
من نقاط ال�صعف على موقع ال�صركة مما اأدى اإلى ح�صول المخترقين على تفا�صيل بطاقات الدفع الإلكتروني لعدد من 

العملاء بلغ عددهم 3.814 زبونًا.61

بالرغم من كل هذه المعطيات اإل اأن حكم القا�صي كان كالتالي: »باإجراء عملية المقاربة والموازنة بين حقوق ال�صيد لوري، فاإن 
المحكمة تجد باأن حقوقه لم يتم انتهاكها، واأن ال�صيد لوري متهم بارتكاب العديد من الجرائم الخطرة المتعلقة باختراق مواقع 
اإلكترونية خلال الفترة من اأكتوبر 2012 ولغاية اأكتوبر 2013، وتتفهم المحكمة باأن ال�صيد لوري يعاني من م�صاكل نف�صية 

58. What lies beneath the extradition of hacker Gary McKinnon to the USA, Amberhawk Training Limited. www.amberhawk.
typepad.com.
59. Untargeted, bulk, indiscriminate data retention is unlawful and creates risks to adequacy determination post. Brexit, 
Amberhawk Training Limited, www.amberhawk.typepad.com.
60. £175,000 fine for data breach, Article posted Thursday 5 March 2015, last visited 24 June 2017. www.cookeandmason.
com/news.
61. UK hotel booking website fined after theft of payment card data, article posted on 25 October 2014, last visited 24 June 
2017. www.pcibooking.net/blog.
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وج�صدية؛ اإل اأنها تجد اأن العناية ال�صحية الكافية �صتقدم له خلال فترة محاكمته اأو الحكم عليه في ال�صجون الأمريكية، 
واأن كافة احتياجاته �صوف يتم تلبيتها من قبل ال�صلطات الأمريكية، وعليه فاإن المحكمة مطمئنةٌ لكافة ظروف الت�صليم وباأن 

كافة حقوق ال�صيد لوري �صيتم �صمانها، ولذلك فاإنها توافق على الت�صليم«.
واجه هذا الحكم انتقادات حادة من كافة الأطياف القانونية وال�صيا�صية، وتعالت الأ�صوات ب�صرورة عدم ت�صليمه، و�صرورة 
اإعادة النظر بكافة اأ�ص�ص الت�صليم وقواعد الخت�صا�ص بقانون اإ�صاءة ا�صتخدام الحا�صوب، ول يزال هذا النقا�ص والجدال 

الفقهي محتدمًا لغاية الآن.62

المبحث الثالث
البعد الوطني والدولي لحل م�شكلة الخت�شا�ص الق�شائي للجرائم الإلكترونية

الواقع والماأمول 
�صوف نتناول في هذا المبحث الإ�صلاحات الوطنية التي تقترحها الدرا�صة على الت�صريعات الوطنية، وذلك في المطلب الأول، 

والإ�صلاحات على الم�صتوى الدولي، نحو محكمة دولية للجرائم الإلكترونية، وذلك في المطلب الثاني.

المطلب الأول
الإ�شلاحات الت�شريعية الوطنية

اعتمدت الت�صريعات الأردنية على الأحكام العامة الواردة في قانون العقوبات حتى عام 2006، وهو العام الذي �صهد اأول 
تعديل يتعلق بمو�صوع الخت�صا�ص في الجرائم الإلكترونية وفقًا لقانون اأ�صول المحاكمات الجزائية؛ حيث يُفتر�ص اأنه �صكل 
اإ�صافة لهذا المو�صوع. ومن ثم راأى التنظيم النهائي لهذا المو�صوع النور بموجب المادة 17 من قانون الجرائم الإلكترونية 
عام 2017، مما يعطي النطباع اأن التجارب المختلفة في الت�صريعات الأردنية، وال�صتفادة من خبرات الدول كان ول بد اأن 
تترك اأثرها على القانون، خا�صة واأنه �صدر عام 2015، اأي بعد تجارب طويلة جدًا للعديد من الدول في العالم، والتي 

من المفرو�ص اأنها اأُخِذت بعين العتبار.

لكن الواقع ينبئنا بعك�ص ذلك، فالتعديل الذي ح�صل عام 2006 كان موفقًا بجزء منه، وغير من�صبط في الجزء الآخر، 
اأما قانون عام 2015 فقد ا�صتحدث مادة بها من العيوب والنقد ال�صيء الكثير، وبها من الغمو�ص �صيء اأكثر، كما اأنها 
وا�صعة ف�صفا�صة ب�صكل ل مثيل له، مما يثير الكثير من الإ�صكالت اأمام تطبيقها. رغم عدم عثور الدرا�صة على اأي تطبيق 

لها لغاية الآن، وترك مو�صوع الخت�صا�ص للاأحكام العامة اأف�صل من قواعد غير محددة ول من�صبطة.

تقترح الدرا�صة على الم�صرعين الأردني والقطري اأحد خيارين، اأولهما: اإجراء التعديل على الأحكام العامة في قانون العقوبات 
وفقًا لما يلي:

التعديل على مبداأ ال�صلاحية الإقليمية ل�صمول جرائم ال�صروع بالجرائم الإلكترونية، كما فعل القانون القطري، ذلك اأن -	
قانون الجرائم الإلكترونية الأردني ل يعاقب على ال�صروع في هذه الجرائم، اإل اإذا كانت من نوع الجناية وفقًا للاأحكام 

العامة، وبالتالي �صمولها في الخت�صا�ص الإقليمي، اإذا ما اأراد الفاعلون اإيقاع النتيجة على الإقليم الأردني.
التعديل باإ�صافة الجرائم الإلكترونية لمبداأ ال�صلاحية الذاتية، اأي اعتبارها من �صمن الجرائم التي تتعلق باأمن الدولة -	

وم�صالحها العليا، وبالتالي فاإن قانون العقوبات في البلدين، الأردن وقطر، ي�صري عليها اإذا تم ارتكابها خارج الإقليم، 
هذا يعني عدم التو�صع ل�صمول كافة الجرائم الإلكترونية في الخارج، اإنما الجرائم الخطيرة فقط، وفقًا ل�صابط تعلقها 

باأمن الدولة وم�صالحها العليا.
62. For more details see: Mark Goldberg, From Latvia, without love: EU-US cybercrime extradition in the global rights 
conversation, European Legal Studies Center, Columbia University, Columbia Journal of European Law, Spring, 2015, 21 
Colum. J. Eur. L. 329. Duncan Campbell, “Lauri Love wouldn’t get justice in the US. UK courts must try his hacking case”, 
The Guardian, January 9, 2017.
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التعديل على مبداأ ال�صلاحية العالمية؛ للن�ص على �صيادة ال�صلطان الت�صريعي في الأردن وقطر على كل من يقب�ص عليه -	
في الإقليم الأردني اأو القطري، وكان قد ارتكب جريمة اإلكترونية خارجه، واأل يقت�صر هذا المو�صوع على المقيم فقط.

 ثانيهما: هو اأن يتبنى قانون الجرائم الإلكترونية ما جاء في العديد من التفاقيات الدولية، مثل اتفاقية الجريمة المنظمة 
عبر الوطنية UNTOC((، واتفاقية الأمم المتحدة لمكافحة الف�صاد )UNCAC( وغيرها العديد من التفاقيات الدولية والعربية 
من مثل القانون العربي ال�صتر�صادي لمكافحة الف�صاد، والقانون العربي ال�صتر�صادي لمكافحة جـرائم التجـار بالب�صر63، التي 

جاءت في الن�صو�ص ذاتها، حين تناولت الجرائم عبر الوطنية.

تناولت اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية64 هذا المو�صوع معتبرةً الجريمة ذات طابع عبر وطني، 
في اإحدى الحالت التالية65: اإذا ارتُكبت في اأكثر من دولة واحدة، اأو اإذا ارتُكبت في دولة واحدة ولكن جرى جانب كبير 
من الإعداد اأو التخطيط لها اأو توجيهها اأو الإ�صراف عليها في دولة اأخرى، اأو اإذا ارتُكبت في دولة واحدة، ولكن �صلعت في 

ارتكابها جماعة اإجرامية منظمة تار�ص اأن�صطة اإجرامية في اأكثر من دولة واحدة.
ذلك اأن هذه العنا�صر ت�صمل كافة ال�صور التي يمكن من خلالها للجريمة اأن تتجاوز الحدود، بالإ�صافة اأن كلا البلدين، 
الأردن وقطر، قاما بالت�صديق على معظم هذه التفاقيات بالتالي فاإنهما – بطبيعة الحال – ملتزمتان بها66؛ هذا بالإ�صافة 

اإلى اأنه تم ا�صتعمال هذه المعايير في اأكثر من قانون، �صواء في الأردن اأو قطر.67

المطلب الثاني
الإ�شلاح على الم�شتوى الدولي

»نحو محكمة جنائية دولية للجرائم الإلكترونية«
ل بد للمجتمع الدولي من العتراف باأمرين؛ اأولهما اأن اأمن هذا المجتمع وحدة واحدة ل تتجزاأ، واأن المجرمين ل يحترمون 
الحدود الجغرافية وال�صيا�صية ول يلقون لها بالً، وثانيهما �صرورة وجود هيئة دولية ممثلة بتنظيم دولي »محكمة دولية« 
لمواجهة مثل هذه الجرائم، ذلك اأن الواقع ينبئنا اأن عددًا كبيًرا من جرائم الإنترنت الدولية التي ترتكب ل يتم متابعتها 

ق�صائيا، اأو تتعذر هذه المتابعة.

وبناء عليه – وفي �صبيل بيان روؤية الدرا�صة لإن�صاء محكمة دولية للجرائم الإلكترونية – �صوف نبين فيما اإذا وجدت �صوابق 
ق�صائية دولية، باإيجاد محاكم دولية، لجرائم معينة؛ ي�صت�صعر الجميع خطورتها من ناحية، ومبررات عدم اخت�صا�ص المحكمة 

الجنائية الدولية بالجرائم الإلكترونية، ومن ثم ننتقل للتو�صية الرئي�صة لهذه الدرا�صة.

اأولً: ال�شوابق الق�شائية الدولية
في اإطار بحثنا عن �صوابقَ عمليةٍ لمحاكم في تاريخ الأمم المتحدة، فقد وجدت الدرا�صة تطبيقًا مثيلًا لذلك؛ يتمثل باتفاقية 
الأمم المتحدة لقانون البحار 1982، والتي اأ�صبح يطلق عليها فيما بعد »اتفاقية قانون البحار«، والتي تحوي ف�صولً متعددة، 
من بينها تنظيم مو�صوع القر�صنة في اأعالي البحار، واإن�صاء محكمة خا�صة لذلك، حيث �صعر الجميع باأن هناك منطقة في 
العالم ل تخ�صع ل�صلطان اأي دولة، وهي منطقة اأعالي البحار، واأن هناك من ي�صتغل هذه المنطقة لرتكاب اأعمال القر�صنة، 

www.lasportal.org .63. انظر القوانين العربية النموذجية ال�صتر�صادية على موقع جامعة الدول العربية
64. اعتُمدت وعُر�صت للتوقيع والت�صديق والن�صمام بموجب قرار الجمعية العامة للاأمم المتحدة 25 الدورة الخام�صة والخم�صون الموؤرخ في 15 

نوفمبر2000.
65. لمزيد من التف�صيل انظر: اأمير فرج يو�صف، الجريمة المنظمة عبر الوطنية، )دار المطبوعات الجامعية، الإ�صكندرية، 2008، �ص. 15 وما بعدها(.

66. التفاقيات والمواثيق الدولية التي �صادقت عليها المملكة الأردنية الها�صمية: www.ncihl.org.jo والتفاقيات والمواثيق الدولية التي �صادقت عليها دولة 
.www.qatar.smetoolkit.org :قطر

67. انظر مثالً: المادة الأولى من قانون مكافحة التجار بالب�صر القطري رقم 15 ل�صنة 2011، والمادة الثالثة من قانون منع التجار بالب�صر الأردني 
رقم 9 ل�صنة 2009.
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ومن هنا تنبه المجتمع الدولي لهذا الخطر، واأنه ما من �صبيل لمكافحة القر�صنة اإل بالتعاون الدولي بين جميع الدول، وهذا 
ما ن�صت عليه المادة 100 من التفاقية وجاء فيها ما يلي: »تتعاون جميع الدول اإلى اأق�صى حد ممكن في قمع القر�صنة 

في اأعالي البحار اأو في اأي مكان خارج ولية اأية دولة«.

تاأليف المحكمة. 1
تم اإن�صاء هذه المحكمة ا�صتنادًا للملحق ال�صاد�ص من اتفاقية قانون البحار، حيث تتاألف من هيئة تتكون من 21 ع�صوًا 

م�صتقلًا، ويُراعى في التكوين تثيل النظم القانونية الرئي�صة في العالم والتوزيع الجغرافي العادل.

اخت�شا�ص المحكمة. 2
تخت�ص المحكمة بفرعين رئي�صين: ق�صائي يتمثل بحل النزاعات واآخر ا�صت�صاري. اأما الخت�صا�ص الق�صائي فيتمثل بما يلي: 
النظر باأي نزاع حول تف�صير اأو تطبيق اتفاقية الأمم المتحدة لقانون البحار، والنزاعات المتعلقة بقاع البحار، والنظر في 

الإجراءات التحفظية، والنظر في طلبات الإفراج ال�صريع عن ال�صفن وطواقِمها.
ا دورٌ ا�صت�صاريٌّ �صواء اأكان ذلك يتعلق بالتفاقية ذاتها اأم �صندًا  وكما اأن للمحكمة دورًا ق�صائيًا في حل المنازعات، لها اأي�صً
لأي اتفاقية اأخرى؛ كما تجب الإ�صارة اإلى اأن الفقرة الرابعة من المادة 288 من التفاقية، والمادة 58 من القانون الداخلي 
للمحكمة الدولية لقانون البحار؛ تق�صيان باأن المحكمة هي �صاحبة الولية في تحديد الخت�صا�ص الخا�ص بها في حالة ن�صوب 

خلاف حول ما اإذا كانت المحكمة ذات اخت�صا�ص اأم ل، ويكون ذلك بموجب قرار ي�صدر عنها.

ثانيًا: المحكمة الجنائية الدولية
للاإجابة على الت�صاوؤل حول جواز قيام المحكمة الجنائية الدولية بنظر الجرائم الإلكترونية – ولقطع دابر ال�صك باليقين – ل 

بد من التطرق ال�صريع لخت�صا�صاتها والنظر فيما اإذا كانت تخت�ص بهذا النوع من الجرائم اأم ل.

انطلاقا من ديباجة نظام روما الأ�صا�صي للمحكمة الجنائية الدولية فاإن اخت�صا�ص هذه المحكمة يتحدد في الجرائم الأ�صد 
خطورة والتي تثير قلق المجتمع الدولي باأ�صره، وقد جاءت المادة الخام�صة من نظام روما الأ�صا�صي في فقرتها الأولى لتحديد 

هذه الجرائم باأنها كما يلي68: جريمة الإبادة الجماعية، والجرائم �صد الإن�صانية، وجرائم الحرب، وجريمة العدوان.
لدى اطلاعنا على الخت�صا�ص المو�صوعي للمحكمة الجنائية، ن�صل لنتيجة مفادها اأن الجرائم الإلكترونية غير مدرجة �صمن 
هذه الجرائم ب�صكل مبا�صر، بالرغم من اأن بع�ص هذه الجرائم ال�صالفة الذكر قد يتم ارتكابها بو�صائل اإلكترونية، وتبقى 

الجنائية الدولية بالنهاية محكمة غير مخت�صة بنظر هذا النوع من الجرائم.69

)International Cybercrimes’ Court )ICC(( ثالثًا: المحكمة الدولية للجرائم الإلكترونية
من الوا�صح اأن هذا الخطر الداهم بات يهدد العالم اأجمع، حيث اأ�صبحنا ن�صمع كل يوم عن غزو جديد يطال العديد من 
دول العالم وي�صرب اأكثر الموؤ�ص�صات القت�صادية وال�صيا�صية اأهمية، وقد اأكدت هذه الهجمات اأنها قادرة على النيل من اأكثر 
الدول التي تعتقد اأنها مح�صنة واأنها بمناأى عن هذا الخطر، وهذا كافٍ للرد على الدرا�صة ال�صاملة التي اأجراها مكتب 
الأمم المتحدة لمكافحة المخدرات والجريمة عام 2013، والتي اأ�صارت اإلى اأن معظم ال�صتبانات التي تم توزيعها على كافة 
الدول التي ا�صتركت بهذه الدرا�صة؛ اأكدت اأن دول العالم النامي وحدها من يعتقد ب�صعف قدرته على مقاومة هذه الهجمات، 
واأن معظم الدول الأوروبية واأمريكا يرون اأنهم قادرون على مواجهتها والنيل منها70، وهذا مخالف للواقع الذي  يُظهر اأن 

68. انظر في ذلك: عبد الفتاح بيومي حجازي، قواعد اأ�شا�شية في نظام محكمة الجزاء الدولية، )دار الفكر الجامعي، الإ�صكندرية، 2006، �ص. 22 وما 
بعدها(.

69. Ellen S. Podgor, Cybercrime: National, Transnational, or International?, 50 Wayne L. Rev. 97, 2004, & 101.

70. Comprehensive study on Cybercrime, Op. cit. 2013, & 192.
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معظم هذه الهجمات ل يطال �صوى الدول المتقدمة وال�صناعية؛ الأمر الذي اأجبر وزراء من الدول ال�صناعية ال�صبع الكبرى 
على �صرورة الجتماع للتباحث في مكافحة هذا الغزو، وكان ذلك في روما في العا�صر من �صهر يونيو الما�صي 2017، حيث 
اأثمر هذا الجتماع عن اتفاق هذه الدول على توحيد الجهود في �صبيل مكافحة تفاقم خطر الهجمات الإلكترونية الدولية.71

من هنا فقد تو�صلت الدرا�صة اإلى نتيجة مفادها اأن الإ�صلاحات الت�صريعية الوطنية اأمر واجب؛ وعلى غاية من الأهمية، 
بهدف األ يكون هناك اأي منفذ لأي مجرم، واأن التعاون الدولي �صديد الأهمية، وهذا التعاون ل بد اأن يثمر – براأي الدرا�صة 
– عن �صيغة دولية تُجمع عليها دول العالم عن طريق اتفاقية لإن�صاء محكمة دولية خا�صة؛ للجرائم الإلكترونية تتولى هذه 
المهمة ))International Cybercrimes’ Court (ICC(، وراأينا اإمكانية ذلك في المبحث ال�صابق، حينما اأجمعت الدول 
على �صرورة وجود محكمة للنيل من قرا�صنة البحار، الذين ي�صتغلون مناطق ل �صلطان عليها للدول لرتكاب جرائمهم، وما 
اأ�صبه اليوم بالأم�ص، ذلك اأن الف�صاء الإلكتروني اأكثر ما ي�صبه هذه المنطقة، واأن هذا الف�صاء يتم ا�صتغلاله لرتكاب جرائم 
تهدد اأمن العالم اأجمع، ومن هنا ن�صاأت اأهمية وجود محكمة مماثلة لنظر مثل هذا النوع من الجرائم، التي يظن مرتكبوها 
اأنهم بماأمن من اأي اخت�صا�ص، واأن تنازع الخت�صا�ص بين الدول من ناحية، وتعدد جهات التحقيق من ناحية اأخرى �صيوؤمن 

لهم ملاذًا اآمنًا للاإفلات من اأية عقوبة.

1 . )International Cybercrimes’ Court )ICC(( الأداة القانونية لإن�شاء المحكمة الدولية للجرائم الإلكترونية
مما ل �صك فيه اأن الجرائم الإلكترونية اأ�صبحت تهدد الأمن وال�صلم الدوليين، ذلك اأن اأكثر المن�صاآت العالمية اأهمية وح�صا�صية 
لي�صت ببعيدة عنها، والخوف الأكبر من تعر�ص المن�صاآت النووية لأي عملية اختراق، وعليه فاإنه من الممكن اإن�صاء المحكمة 
بقرار من هيئة الأمم المتحدة، اأو من مجل�ص الأمن ا�صتنادًا لن�ص المادة 39 من ميثاق الأمم المتحدة التي تن�ص على ما 
يلي: »يقرر مجل�ص الأمن ما اإذا كان قد وقع تهديد لل�صلم اأو اإخلال به اأو كان ما وقع عملًا من اأعمال العدوان، ويقدم 
في ذلك تو�صياته اأو يقرر ما يجب اتخاذه من التدابير طبقًا لأحكام المادتين 41 و42 لحفظ ال�صلم والأمن الدوليين اأو 

اإعادته اإلى ن�صابه”.

اأن ميثاق الأمم المتحدة لم يحدد المق�صود بذلك،  الدرا�صة  الدوليين« فقد وجدت  اإطار بحثنا عن المق�صود بمفهوم »ال�صلم والأمن  في 
وجدير بالذكر اأن العديد من الباحثين اأكدوا على اأن الميثاق كان محقًا عندما لم يحدد هذا المفهوم، باعتبار اأن ال�صلم والأمن الدوليين 
يتطوران با�صتمرار تبعًا لتطور العلاقات الدولية، واأن الممار�صة الدولية الميدانية اأثبتت اأن الأ�صباب الكامنة وراء هذا الن�ص هي، تكين 

مجل�ص الأمن من �صلاحيات تقديرية وا�صعة في هذا ال�صاأن بموجب المادة 39 من الميثاق.72

في �صبيل تو�صيح ذلك، فاإنه ل بد من الإ�صارة اإلى اأن مفهوم الأمن وال�صلم الدوليين قد ات�صع معناه لما يتجاوز التهديد الع�صكري، فهناك 
وانهــيار جـدار  ال�صوفييتي  كليًا، فمع �صقوط التحـاد  تغييًرا  المفهوم  العالم غيرت هذا  التي وقعت في  الأحداث  العديد من  اأن  من يرى 
النزاعات الم�صلحة، مما جعل مدلولي  واأهميتها عن  – ل تقل في خطورتها  – غير ع�صكرية  اأخـــرى  اإلـى مخاطر  العـالم  التفت  برلـين، 
الأمن وال�صلم الدوليين يبدوان – في هذه المرحلة من تطور العلاقات الدولية – اأكثر تو�صعًا و�صمولً، ومن الوا�صح اأن ت�صابك العلاقات 
الدولية نتيجة لتزايد العتماد المتبادل وت�صابك الم�صالح بين مختلف اأ�صخا�ص القانون الدولي، جعل من مواجهة هذه المخاطر الآخذة 
منيعًا  وال�صيا�صية ح�صنًا  فيها الحدود الجغرافية  تعد  الدول في ظرفيّة لم  اأمام جميع  تفر�صه من تحديات  لما  ملحًا؛  اأمرًا  التطور  في 
للاحتماء من تداعياتها؛ فهذه المخاطر تتطلب مقاربة عقلانية ومتطورة في اإطار من التن�صيق والتعاون الدوليين، خ�صو�صا اأن ما كان 
ا على اأ�صكال ال�صلام، وباعتمادنا قراءة متاأنية لميثاق الأمم المتحدة، نجد اأنه يتوخى تحقيق  ينطبق على اأ�صكال الحرب اأ�صبح ينطبق اأي�صً

71. الهجوم الإلكتروني ي�شتنفر الدول الكبرى، �صبكة الجزيرة الإعلامية، www.aljazeera.net. 13 يونيو2017، تاريخ اآخر زيارة للموقع 21 يونيو 
.2019

 ]565/59/A[ »72. انظر في ذلك: تقرير الفريق الرفيع الم�صتوى، المعنيّ بالتهديدات والتحديات والتغيير ب�صاأن »عالم اأكثر اأمنا: م�صوؤوليتنا الم�صتركة
ا: كوفي عنان، مواجهة تحديات عالم متغير، التقرير ال�صنوي لأعمال المنظمة، منظمة الأمم المتحدة، 2006. دي�صمبر2004. وانظر اأي�صً
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ال�صلم والأمن الدوليين من خلال محاولة التاأ�صي�ص لعلاقات دولية متوازنة، تحكمها مجموعة من ال�صوابط ال�صارمة والعلاقات الودية 
المتبادلة، وهو ما يندرج �صمن الإجراءات الوقائية التي اتبعها الميثاق، فهذا الأخير اأكد في ديباجته على اأن الأمم المتحدة تهدف اإلى ترقية 
الأو�صاع الجتماعية والقت�صادية ل�صعوب العالم، بعدما ات�صح لوا�صعي هذا الميثاق تلك العلاقات الجدلية والوثيقة بين تدهور الأحوال 
القت�صادية والجتماعية وبين تنامي الأزمات المختلفة في العالم،  بالإ�صافة اإلى اأن الميثاق جاء بالعديد من المبادئ التي تدعو اإلى اإعداد 

مناخ دولي من التعاون وال�صلم.73

وينبغي لهذا القرار اأن ي�صمل اإن�صاء جميع الأجهزة المتعلقة بالمحكمة الدولية للجرائم الإلكترونية، من هيئات تحقيق، ونيابة 
عامة، وق�صاة، واخت�صا�ص زماني ومكاني، ذلك اأن المعاهدة التاأ�صي�صية للاأمم المتحدة تتمثل بميثاقها الذي ينطبق على جميع 

اأع�صائها، وبالتالي فاإن قرار مجل�ص الأمن ي�صكل قرارًا ملزمًا لكافة الدول الأع�صاء فيه.

اأما الطريقة الأخرى لإن�صاء هذه المحكمة فيمكن اأن يكون عن طريق اتفاقية م�صتقلة تدعو لها الأمم المتحدة، اأو يتم الدعوة 
لها بقرار ملزم من مجل�ص الأمن، ويلتزم بهذه التفاقية من ي�صادق عليها من الدول الأع�صاء، ويُلزم الجميع بالتعاون معها، 

�صواء اأ�صادق على هذه التفاقية اأم ل.

نظام النيابة العامة في المحكمة. 1
ل بد اأن ي�صتمل نظام تاأ�صي�ص المحكمة على وجود جهاز متكامل وم�صتقل للنيابة العامة، يخت�ص بالتحقيق وملاحقة مرتكبي 
الجرائم الإلكترونية الخطيرة والدولية، ويكون هذا الجهاز م�صتقلًا، وغير تابع لأية دولة اأو منظمة، وتلتزم جميع الدول 

الأع�صاء بالتعاون معه، وكذلك المنظمات الدولية المخت�صة بالتحقيق والملاحقة مثل جهاز ال�صرطة الدولية.74

ق�شاة المحكمة . 2
يكون للمحكمة �صخ�صية قانونية دولية، كما يكون لها الأهلية القانونية اللازمة لممار�صة وظائفها وتحقيق مقا�صدها، وللمحكمة 

اأن تار�ص وظائفها و�صلطاتها، على النحو المن�صو�ص عليه في النظام الأ�صا�صي لها على اإقليم اأية دولة طرف.
كما اأنه من الممكن ال�صتئنا�ص باختيار الق�صاة في المحكمة، بذات اأ�ص�ص و�صروط اختيار ق�صاة المحكمة الجنائية الدولية، مع 
اإ�صافة �صرط الخبرة في مجال الجرائم الإلكترونية، كما اأن للمحكمة اأن ت�صكل من ق�صاتها هيئات بدائية وهيئات ا�صتئنافية75.

اخت�شا�ص المحكمة. 3
ترى الدرا�صة اأن يكون اخت�صا�ص المحكمة الدولية للجرائم الإلكترونية مرتبطًا ب�صرطين: اأولهما اأن تكون هذه الجرائم من 
الجرائم الإلكترونية الخطيرة )Serious Cybercrimes( وفقًا للمعايير التي تحددها المحكمة، وثانيهما اأن يكون لهذه 
الجرائم تاأثير على الأمن وال�صلم الدوليين، ويت�صع هذا المفهوم، كما تناولنا �صابقًا؛ لي�صمل الجوانب ال�صيا�صية والقت�صادية 

والجتماعية وغيرها من الجوانب التي ترتئيها المحكمة ا�صتنادًا لوثيقة تاأ�صي�صها.

73. ادري�ص لكريني، م�شتقبل ال�شلم والأمن الدوليين على �شوء التهديدات الدولية العابرة للحدود، المجلة المغربية لل�صيا�صات العمومية، العدد/المجلد 20، 
المغرب، �ص. 126 وما بعدها، )2016(. 

74. انظر المادة 15 من نظام روما الأ�صا�صي للمحكمة الجنائية الدولية المعتمد في روما في 17 يوليو 1998 وما طراأ عليه من تعديلات في مايو 
 .1999

75. انظر ا�صتئنا�صًا المواد 34-40 من نظام روما الأ�صا�صي للمحكمة الجنائية الدولية، كما يمكن ال�صتئنا�ص بمبادئ بنجالور لل�صلوك الق�صائي 
)Bangalore Principles of Judicial Conduct( التي و�صعت من قبل مكتب الأمم المتحدة لمكافحة المخدرات والجريمة في مدينة بنجالور الهندية، 

وكذلك الحال بمبادئ ال�صلوك الق�صائي التي و�صعت من قبل المجل�ص ال�صت�صاري للق�صاة في اأوروبا عام 2010.
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خاتمة
الإنترنت عبارة عن �صبكة معلومات عالمية تربط بين اأجهزة الحا�صوب في العالم، ويتمكن من خلالها ملايين من الب�صر من 
التوا�صل مع بع�صهم البع�ص، ومن الح�صول على هذه الكمية من المعلومات في اأي مكان يتواجدون فيه76، مما يعني اأنه –وفي 
اأي وقت – فاإن ع�صرات الألُوف من الم�صتخدمين يكونون متوا�صلين مع بع�صهم البع�ص بمناق�صة اأو تبادل اأفكار ومعلومات حول 
ع�صرات الألوف من الموا�صيع، حتى اإن المحكمة العليا الأمريكية وفي اأحد اأحكامها اأ�صارت اإلى اأن عالم الإنترنت – وبدون 

مبالغة بما يحويه من معلومات – هو اأ�صبه ما يكون بالعقل الب�صري.77

ثَّلَ في كثرة عمليات الختراقات لهذه المواقع الإلكترونية، بالرغم من كل الو�صائل التي  وقد اجتاح العالم في الفترة الأخيرة خطرٌ داهم؛ تًَ
تُبذل للحفاظ على اأمنها و�صمان عدم اختراقها، وهذا يُثير مدى قدرة الت�صريعات الجنائية على حماية الفرد المُ�صتخدم لهذا الموقع، 

وحماية الموقع ذاته من هذه الأخطار كلها، والتي اأ�صبح يُطلق عليها »اختراق المواقع الإلكترونية اأو قر�صنتها«.

وتنبئ القر�صنة الإِلكترونية بالخطر ب�صبب خوا�صها التي تيزها عن الجريمة التقليدية، ذلك اأن �صحاياها يتعر�صون لتعطيل وتدمير 
مخازن المعلومات الخا�صة بهم، و�صرقة اأموالهم، والتهديد والبتزاز؛ مما يت�صبب للاقت�صاد باأ�صرار كبيرة، ومع تزايد ن�صبة الجرائم 
بُه الجرائم التقليدية، لي�ص فقط على م�صتوى  الإلكترونية وتَنَوُّعِ طرقها فقد اأ�صبحت تُلحقُ خ�صائر ماديةٍ كبيرة وفادحة اأكثر مما تُ�صَبِّ
الفرد؛ بل تتعداه اإلى م�صتوى المنظمات والجهات والموؤ�ص�صات، فجرائم القر�صنة اأ�صبحت تُدارُ اإلكترونيًا وتوجد على ال�صبكة الإلكترونية 

لفتح قنوات توا�صل جديدة؛ بهدف ا�صتقطاب �صريحة اأكبر منَ النا�ص وزيادة اأرباحها.

ولم يقت�صرِ الأمر على جانب القطاع الخا�ص، بل انتقل اإلى القطاع الر�صمي، حيث ظهر ما يُ�صمى بم�صطلح »الحرب 
الإِلكترونية«، وتعني؛ »عمليات اختراق وقر�صنة اإِلكترونية موجهة �صيا�صيًا من دولةٍ ما بهدف التج�ص�ص على �صبكة حوا�صيب 
هيئات ر�صمية اأو �صركات خا�صة كبرى في دولة اأخرى، اأو تخريب وتعطيل تلك ال�صبكات وما يرتبط بها من اأجهزة، وهي 
�صكل من اأ�صكال حرب المعلومات التي ينظر اإليها اأحيانًا على اأنها مماثلة للحرب التقليدية، وربما تكون �صببًا يدفع باتجاه 
طُلِحَ على ت�صميتهِ بالقر�صان اأو »الهاكر« وهو في العادة   مثل تلك الحرب، ويقوم بتنفيذ عملية الختراق عادة �صخ�صٌ ا�صْ
�صخ�ص له معرفة عميقةٌ بالحوا�صيب و�صبكاتها، ويملك مهارةً عاليةً في لغات البرمجة واأنظمةِ الت�صغيل، ويُعتبر غالبًا بمثابةِ 

عفِ في اأيِّ �صبكة حا�صوب لختراقها.78 خبيٍر في هذا المجال بحيث ي�صتطيع بمهارته ا�صتغلال نقاط ال�صَّ

ومن الم�صلم به اأن قواعد القانون الجنائي؛ ب�صقّيه المو�صوعي والإجرائي، تخ�صع في تطبيقها من حيث المكان لمبداأ م�صتقر 
ومعروف؛ األ وهو مبداأ الإقليمية، الذي يعني خ�صوع الجرائم التي تقع في اإقليم دولة معينة لقانونها الجنائي النافذ، بحيث 
ت�صبح محاكمها هي �صاحبة الولية بنظر الدعوى النا�صئة عنها، ول تخ�صع من حيث الأ�صل ل�صلطان اأي قانون اأجنبـي، وفي 
المقابل ل يمتد �صريان قانون الدولة الجنائي خارج نطاقها الإقليمي وفقًا لحدودها المعترف بها في القانون الدولي؛ اإلّ في 

اأحوال ا�صتثنائية اقت�صتها حماية الم�صالح الجوهرية للدولة اأو متطلبات التعاون الدولي في مكافحة الإجرام.79 

تطرقت الدرا�صة لهذا المو�صوع الإجرائي البالغ الأهمية، وال�صُبل المقترحة للتغلب عليه، من الناحيتين الوطنية والدولية على 
حد �صواء، فهناك واجب ت�صريعي على كاهل كافة الدول؛ اأن تقوم باإجراء التعديلات الملاءمة في ت�صريعاتها لت�صمن حماية 

76. The United States Supreme: Reno v. ACLU, 521 U.S. 1997( 50-849 ,844(.
77. ACLU v. Reno, 929 F. Supp. 1996( 42-835 ,824(.

78. القر�شنة الإلكترونية ... �شلاح الع�شر الرقمي، قناة الجزيرة، تغطية اإخبارية، يناير 2015، تاريخ الدخول لل�صفحة: 17 يونيو 2017.
 /http://www.aljazeera.net/knowledgegate/newscoverage/2015/1

79. مو�صى م�صعود ارحومة، الأحكام العامة لقانون العقوبات الليبـي، )الطبعة الأولى، من�صورات جامعة قاريون�صبنغازي، 2009( �ص. 110 وما يليها، 
الجزء الأول ، النظرية العامة للجريمة.
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م�صالحها ومن�صاآتها ومرافقها واأفرادها من اأي اعترا�ص اأو تهديد، ولت�صمن الحفاظ على اأمنها؛ اإذ اإن عدم وجود قواعد 
الخت�صا�ص ال�صاملة التي تغطي كافة حالتها �صوف يوؤدي، ل محالة، لعدم اإمكانية ملاحقة مرتكبي هذه الطائفة من 

الجرائم، وحتى لو تم ملاحقتهم ف�صوف تكون هناك ثغرات بين الدول �صيتم ا�صتغلالها من قبلهم للاإفلات من العقاب.
والتعاون الدولي على درجة اأكثر اأهمية، من ناحية اإبرام التفاقيات الثنائية والجماعية بين الدول؛ لتنظيم مو�صوع الخت�صا�ص 

في الجرائم الإلكترونية للتغلب على الثغرات التي قد تحدث في الخت�صا�ص بين الدول.

وفي النهاية اأو�صت الدرا�صة بمقترح اإيجاد »المحكمة الدولية للجرائم الإلكترونية«، واإن كان هذا المو�صوع ل يعتبر �صابقة، 
من ناحية –فهناك محاكم وجدت �صابقًا من هذا النوع– كما اأن اخت�صا�ص المحكمة الجنائية الدولية ل ي�صمل الجرائم 

الإلكترونية من ناحية اأخرى.

ونختم هذه الدرا�صة بخبر حديث اأورده موقع »البوابة العربية للاأخبار التقنية« بعنوان: »خ�صائر الهجمات ال�صيبرانية قد 
تفوق خ�صائر الأعا�صير«؛ حيث اأورد اأن »التقديرات في عام 2016 تُ�صير اإلى اأن »الهجمات ال�صيبرانية« قد كلفت ال�صركات 
ما ي�صل اإلى 450 مليار دولر �صنويًا على م�صتوى العالم، وبالمقارنة مع الكوارث الطبيعية مثل الأعا�صير؛ فقد ت�صبب اإع�صار 

كاترينا في خ�صائر تقدر قيمتها بحوالي 108 مليار دولر، مما جعله اأكثر الكوارث كلفة في تاريخ الوليات المتحدة«.80

 ونرجو من الله اأن تكون هذه الدرا�صة قد قدمت عونًا لكل من يبحث في هذا المو�صوع، ووجدت اأذنا واعية لهذه المقترحات، 
�صواء على الم�صتوى الوطني اأو الدولي، والله ولي التوفيق.
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